E@ Departamento

: Administrativo de
/\ARL&LDEulG.l A Control Interno

VERIFICACION, RECOMENDACIONES, SEGUIMIENTO Y RESULTADOS SOBRE EL
CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHO DE AUTOR SOBRE
SOFTWARE POR PARTE DE LA ALCALDIA DE ARMENIA VIGENCIA 2025

En cumplimiento a la Circular Externa No. 027 del 29 de diciembre de 2023, Circular No. 04 del
22 de diciembre de 2006 y de conformidad con lo ordenado por las Directivas Presidenciales 01
de 1999 y 02 de 2002, relacionados con el respeto al derecho de autor y los derechos conexos.
Los cuales ordenan a las Oficinas de Control Interno, Auditores u Organismos de Control de las
respectivas entidades, verificar el cumplimiento de las disposiciones en materia de derechos de
autor en la adquisicion y uso de programas de computador en las entidades.

De acuerdo a lo anterior, los jefes de Control Interno de las entidades u organismos publicos del
orden nacional y territorial deberan remitir la siguiente informacién de conformidad con el

siguiente cuestionario:
1- ¢Con cuantos equipos cuenta la entidad?

De acuerdo con lo reportado por el Departamento Administrativo de Bienes y Suministros,
dependencia que tiene a cargo el inventario de los bienes del municipio, a la fecha se cuenta con
882 equipos de computo entre portatiles y equipos de escritorio.

2- ¢ El software instalado en estos equipos se encuentra debidamente licenciado?

Segun informacién obtenida por parte de la Secretaria TIC'S el software instalado en los equipos
de la Alcaldia, estd debidamente licenciado y cumple con los requerimientos legales
correspondientes en términos de derechos de autor y licenciamiento de software. Con licencias
de Microsoft Windows, software Ofimatico, Microsoft Office y software Antivirus.

3- ¢ Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

La Secretaria TIC ha implementado los siguientes mecanismos de control para garantizar que
solo se instale software autorizado y debidamente licenciado en los equipos de la Alcaldia de

Armenia:

- Politicas Institucionales: La administracion municipal tiene establecidas politicas claras de
seguridad y privacidad de la informacién, las cuales prohiben la instalacién de cualquier
software no autorizado por la Secretaria TIC en los equipos de la entidad.

Restricciones de administrador: A través de un servidor de directorio activo, se gestionan
restricciones de acceso a privilegios de administrador en todos los equipos, lo que permite
un control centralizado y garantiza que solo personal autorizado pueda instalar o modificar
software en los equipos de computo.

- Inventarios actualizados: Se realizan las instalaciones del licenciamiento solo por el

personal autorizado de la Secretaria TIC.
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- Control de accesos y permisos: Se han configurado restricciones especificas en el sistema
operativo de los equipos, para que solo los usuarios con permisos especiales puedan
ejecutar instalaciones o modificaciones en el software. Estas restricciones se encuentran
activadas a nivel de red y sistema operativo para impedir la instalacién de aplicaciones sin
la debida autorizacion.

- Monitoreo y auditoria de software: Se realizan inspecciones para verificar que el software
instalado en cada equipo de la Alcaldia coincida con el inventario aprobado.

- Capacitacién continua a los usuarios: La Secretaria TIC ofrece sesiones de capacitacion
periédicas, en las que se les informa sobre la importancia de cumplir con las politicas de
licenciamiento, asi como, las implicaciones legales de utilizar software no autorizado. Esta
formacion incluye también la sensibilizacion sobre los riesgos de seguridad que implica la
instalacion de programas no verificables.

- Politica de control de actualizaciones y parches: A fin de garantizar que el software que
se encuentre instalado en los equipos esté siempre actualizado y sea de origen legitimo,
la Alcaldia de Armenia implementa una politica rigurosa de actualizacién y parches de
seguridad. Solo se permiten actualizaciones autométicas provenientes de fuentes
oficiales, y se verifica la validez de Ias versiones instaladas.

- Sistema de Solicitudes de instalacién de software: Todo usuario que necesite instalar un
nuevo programa debe seguir un proceso formal mediante un sistema de tickets en el cual
se detalla la solicitud y se realiza una evaluacién previa por parte de la Secretaria TIC.
Este sistema permite tener un registro centralizado de todas las aplicaciones solicitadas
e instaladas, asegurando que solo se instalen programas con licencia vélida.

4- ¢ Cual es el destino final que se le da al software dado de baja en la entidad?

El proceso de baja de software en la Alcaldia de Armenia, esta cuidadosamente gestionado, y se
asegura de cumplir con todas las normativas legales y de seguridad establecidas. A continuacion,
se relacionan las medidas adicionales que se toman respecto al destino final del software dado
de baja:

- Desinstalacion y eliminacién de registros: Antes de proceder a la baja de un software, se
lleva a cabo una desinstalacion completa de la aplicacién, incluyendo la eliminacién de
todos los archivos asociados y entradas en el registro del sistema. Esto asegura que no
queden rastros de programas no utilizados ni posibles brechas de seguridad

- Verificacién de licencias: Cada vez que un software es dado de baja, se realiza una
verificacion de la licencia original para confirmar su vencimiento o la obsolescencia del
producto. Si el software se encuentra con una licencia valida pero obsoleta, se determina
la opcion de renovarlo o actualizarlo antes de proceder con la baja.

- Reutilizacion o reciclaje: En algunos casos, cuando el software se da de baja, pero aun
puede ser util en otros proyectos dentro de la Alcaldia o en otros equipos, se evalia su
posible reutilizacion. Solo en caso de que esto no sea viable se procede a la eliminacion
completa del software.

- Respaldo de datos y proteccion de propiedad intelectual: En casos donde el software
contenga alguna informacién o datos relevantes para el funcionamiento de la Alcaldia, se
realiza un respaldo seguro de los mismos antes de la baja. Este proceso se lleva a cabo
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bajo es_trictos protocolos de seguridad para evitar la pérdida de datos y garantizar la
proteccion de la propiedad intelectual.

Atentamente,

Alcaldia
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