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Actualizacion  y  sociizacitn  dell
"PROTOCOLO. DE  SEGURIDAD)
INFORMATICA NODOS PRINCIPAL

Y SECUNDARIOS  DE LA Realzar comité techico
T 4 ca L Real acis 1
La Sectetana e ias I tene dentio de su dotumentacion oficial en ef Sstema de Geston e Instructva "PROTOCOLG DE SEGURIDAD INFORMATICA NODOS PRINCIPAL ¥ ;,]ETS_(?O’;E%ESESN;C;P%EE;?,%:E S:cf:;:”ws ats 2221,'2;‘?;22’;333‘?.2;5
SECUNDARIOE DE 1A TESORERIA MUSICIPAL" codign THPIT-007 3 de fecha 04::872017 Dentro de Ja ejecucion de fa suditeria se solictaran fas ‘Evidencias de ia apdicacion del INFORMA’;’!CA NODO' PRINCIPAL ~{seguridad
Pustocoln de Segurdad Informatca Nods Tesoreria y erpedientes ton 108 formar< diigenciados SEGURIDAD INFORMATICA RODD PRINCIPAL ~ EQUIPG TESORERIA (cadigo R-TI-PIT EQUIPC TESORERIA itbdigo R-Ti|implementados en la} Realzar fa scicitud, de 3 1102/2022 | 30/06/2022 20 Secretario TIC
034 durante- las wigencias 2020 y 2021° Frente a este requermiants, la Secretaria de las TiC solo G tos A la wigencis 2020, se consultd con la BIT-034) " Administracion actualizacin deo
isecietaria de tas TIC 12 fazén del no de las 3 la vigencra 2021, obleniéndose coms fespuests que a partir def presente afip yane se maneja el acceso! Muriicipal documentos por la oficina
B! portal bancans en un equips de escrtono, SINO €n yn portas! gue s2 guards en fa caja fuerte de 13 Tesdreria, porio que va no se estdn apicando los controles descritos en el mencionado Actualizacion  y  socidzaten  de de calidad

nsiuctive, no obstante, este ni se Ra actuaizedo de acuerdn con la nueva rezidad de la infraestuctura tecnoldgica quie s ests udzands. eh 1a tesorena municipat, esimportante resaltar que|
o delas TIC testt que ta e dela de Haclendaia sohcawion de los protocolos y que para 10 1a tesareria cuenta con
$ e apoyan esta labor, ¢ realizé visita a Iz tesereria para ndagar sobre los' proterelds de camiye de contrasefia del domiin y det equipo portt! utlizadn, que de;

"Matiz  de  Coracterzacion  de
Procesos y Actividades def Proceso
18. Infraestructura Tecnoldgica®

4 atuerdn con @i nstuctivo deten realizaize de manera semanal ta de dicha drea no fiene dentre e sus obligaciones estas tateas, pof lo que iz
' mandiesta que suando requieren algln apoye sobre ef paricular fo solcftan dieciamente a la Secretaria de fas T, peto que estes, no se estan con la ) "
neicada en &t Instuchvo, fo que evidenca que fa Secretana de las TIC no estd sctoaimente & 1301e de.que se esté dands una g an de los contioles . 2 pesar dej’, ¥ det
cantinuar siendo tesponsable 3 os mismos teniendo en cuenta que e precedmiento (instructva) alin NG ha sido afitialments modfisado  Por otia parte, dentio delas tareas de ia operatidn PROTOQOLO DE SEGURIDAD
1811 "Segurdad de 1@ Informacion’, deseitas enla Manz de Carasterizacion de Pracesas y Actvidades def Procesc 18 infiaestruztina Tecnslogrca, se fiene como uno de los apicatvos| INFORMATICA NODOS PRINCIPAL
onales s romina el IALEPH, aplicatvy que ya ne eg of utizado por el D de Foralsgmiento | para fa gestion de fa nmina del personal de fal 7 SECUNDARIOS =~ DE. LA
Administracidn Muncipal TESORERIA MUNICIPAL™ cédigo T1-| Solichzar agustes a Jos Realzar socialzacisn
PIT-007, version 3 y "SEGURIDAD|procesos dei capacitation de procesol
antericierie eipueste evienta que el Manual de Procesos y Prucedimntor del Proceso 78 Infraestructuta Tecnolegics sé encuentr ado. Es tener en cuenta] HFORMATICA NODG PRINGIPAL - |seguridad del proceso de sequdiar 1 1002/2022 | 30/06/2022 20 Secretario TIC
Gue este dosyr 2l ser ia gula de las. avtvidades, pperacicnes y lareas que se en delss g poria vigente, debe estar acorde cen] EQIPO _TESORER‘A leodiga R:Thjimplementados en la Implementada ¥l
las izbores. g se onia con € fin de poder tener Un adecuado seguimento y control de {2 gestan desarraliada PIT-034) QZ':““:;;“"’“ documentos actualizados
Actualizacion y  socizizacién  de;
"Matre  de  Caractémacién  de
Pracesos y Actividades def Proceso,
18. infraestructura Tecnobgica”™
Durante et process de la Auditoria se solciaron fas evdencias de “refacion de los wsuanos vigentes de los aglicatvos misonales ¥ de fos coneos eleckonicos insttucionales de ia Alcaldia de
Armenia tpamize compiets, 1po de uiazién, apkoatve y tol, los can fos formatos dligenciados de sclictud de usuaros y claves de aplicatvos {cddigo R-T1-PIT-
B804} en fas w 2020y 2021, y tos expedientes con fos farmatos diigénciadns de aceplacis cuentas de ustarios {eddiga R-TEPIT-005) en tas vigencias 2020 y 2021" £n cuanto ala
mfarmacin revsads para el apticative IMPUESTOS PLUS, de los expedientss fisicos de la wigenica 2020 se verficaion 43 usuanos cieados ¥ de fos expedientes de la vigencia 2021 se
verficaren 38 L sunkes creados, encontrands que ningunz de fos usuarios vent &n 68 ax s& tiet enla refacidn en Excel de usuanos vigentes Reaglizar  chrcular  de:
sumimsitada pds i Seoretadia de las TIC, lo que represents una deficiencia en la acwalizacién v controt de I3 refacion de usuanos wigesses del aphicative misional IMPUESTOS PLUS solicitud de  suspencion|
de  usuarfos & las;
Venficacion expedientes y relacitn ustianios vigentes de fa Intranet: dependencias: de  [al
Administracion  Municipal
2gdos ius expedientes yio carpet; entia 2020 fa cual contens 69 SCLICITUDES DE USUARIOS ¥ CLAVES DE APLICATIVOS. frente a la Base de datos atiegada y suspender los remitidos,
2lAdiunte 17 se archvo e Excel Que contiens fas hojas’ Realizar suspencign de vsuarios quel Reawzar conyol del en respuesta a la circular
2 ya ng se encuentren Vigentes por fas 4 110212022 31712/2022 44 Secretario TIC

inclur  dentro  de  un)]
procesa o procedimientol
¥ ESTADO USUARIC 2 EN LA COLUMNA Nembre ssta fs vefacion de Personal y Usuarie dé fa Dependencia. mas ne un nombre definido: de seguridad dé fa
secietaria TIC & envio de
De ta hoja re ARIG ESTADO, 12 cual, 3 cuntiene nombies reguiradss, se toms una muestia de 12 usuanne de los won of fin de verificar Gue se encontrasan en & archvg! creular para suspencion:
digital, peto ne se encentid ningln registro de 2020 de usuznos{matriz  de

fesgos)

-ESTADO USUARIG 2 dependencias usuerios @ apheatvos
-

De las hojas B0L

Verficarn @ y refacidn ysuanos vigentes aplicativo Finanzas Plus

Una vex revs.a
que estos ¢

axpechentes fisicos de fas Sohzitudes de Usuanios v claves o
<dar ¢or la base de datos de usuanos vigentes sumine

@ aplicalves, Mo con fa Aceplsadh cuenia di
o3 por fa Secretaria de las Tics; y que algunss e ids

anos dei apheative Finanzas Plus, se logrs ewdenciar
sketudes ne cuentan conias firmas dei responsable
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Ef equpo audtor r2alizé visita segiin acta N°446 con fecha del 12 de octubre de 2021, dondé nos informaron el manejo y desempefic de fas Bases de Datos y senvidores, Por
consiguiente, se evidencio en el cuarto de senvidores que se encuentra ubicado en el piso Puncipat donde reposa los equipos Servidores gue tienen almacenados las Bases de Datos,
cuya caracterzacién segin informe enviado por la Secretatia detas TIC o dia 20 de octubre de 2021, se a'nivel , 0o cuentan con garantia ni tampoco
soparie téenica par parte def fabicante respaciio. Porlo anterior se-caneluye lo sigulente:

“Ei sistema opétatvo (Windows Setver 8) que se tiene in4tatado en los servidores se encuentra obsoieto.

*He e cuenta con capacidad interna en fos discos Dures para almacenat los Backup. Por lo tanito, se estan guargando en disco duros extemos sin una debida segundad.
“Las Servidores no euentan con reguladores de Voitaje.

"No se realiza una medicion de la temperatura

Mejoramventa del Centeo de Datvs a
cargs de s Secretatia TIC

Conta

Realear {imgnostce del
estado  scwadl

tesonlogea
actuzizada

tecnologicos  del Cuaro!
de Semvddres de i
Admimnstracion Municipat

140272022

31/04/2022

Secretario TIC

Mejoramiento del Centio ‘de Datos

Remitr  hafazgo  por

Contar

para que el
Departamenta de Bienes
¥ Sumunistros s€;

catgo.de la Secretara TIC

tecnologica

ot de  genérar
acciones de;
i i

mejoramiente de  1os
seividores fisicos de laj
Administracion Municipal

110212022

30/03/2022

Secretario TIC

Mejoramiento def Centro de Dates a
cargo de fa Secretaria TIC

Contar
infraestructura
tecnclogica

con

Realizar  Solicitud  de]
asignacién dé,
presupuesto 3 ia
Secretaria de Hawenda)
para el mejoramiento de

fos fisicos  aj
cargo de la Secretaria
TIC

110212022

31/08/2022

28

Secretario TIC

Mejoramiento det Centro de Datos

Cantar con

Remitr  hallazge  por;
competencia para que &l
Departamento de Bienes;
y Suministros se
encargue. de  generar

accion de

cargo de la Secretaria TiC

tecnologica
actualizada

mejoramiento para  la
Intalacion  de  eneigia;
regulada y UPS nuevas
para & centro de datos de
ia Administracion;
Municipal

1/02/2022

30/03/2022

Secretario TIC

Mejoramiento del Centio deé Datos

Contar

Realizar  Soficitud 2l

Departameria

Administrativ de Bienes y!
de J

cargo dela

actualzada

de enesga reguiada vy
UPS para ‘el centro dé
datos a cargo de la
Secretaria TIC

1/02/2022

300312022

Secretario TIC

Mejoramtento del Centro de Datos a
catgo de la Secretaria TIC

Contar <ol
infraestructua
tecnologica
attualzada

n
encaigue  de

Remitit  haffazge  pot
competencia para que el
Departamento de Bienes

Suministros. se
generar
acciones de:
mejoramiente  para  ial
adecuacén’  de  are!
acondicionado, e
precisibn  para  Data
Center,

110212022

20/03/2022

Secretario TIC

Mejoramiento. del Ceiine de Datus 3
cargy de fa Secretaria TIC

Contér o
infraestrintura
tecticlagca

8
5

Realzar  Solictug 3|
Departamento

Administrativo de Biengs y
Suminstros e
adecudcsn  de are]
de

precision Daty

Center

para

110212022

30/03/2022

Secretario TIC




Namero

HALLAZGOS

Segin vistta reakzada ef dia 12 de octubre de 2021 y acta N°448 con regstro fotografico se observs las siguidntes falencias presentadas en la planta fisica def cuarto de servidofes,
siendo este & espacio utizado para alojar fos mentos de ion del cableado estructurado v jos equipos de telecomunicaciones, y bases de datos, Con|
respecto a lo anterior se observe lo siguwente:

Presencia de cajas de canton, carpe&a de papei bolsas plasticas, muebles en madera, repuestos, manusates, cables, cajas con carpetas, rofios-de cableado estiutturado, entre otros:

que no las industrial, frente al nesgo de incendio, ef cual en caso de matenalzarse afectaria en forma severa, donde se
encuentran les sistemas de informacidn y dfcultade‘* para disporier en forma cportuna de i informacidn afectando de manera directa las funciones y los procesos claves de su
operation

de racks sin de norm;

gcnicas como fo Son inexstencia de puértas ni espacio dé trabajo ibre alrededor {én su parte frontal y posterior}
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Mejoramznts det Centio de Datos al
cargo dela Secetaria TIC

Contar
infraestrunting
tecnologica
actuzizada

Rémitir  haflazgs  por
competencia para que e
Departamento de Bienes
¥ Suminstros se
encargue  de  generas!
acciones de
mejoramients  para el
mejoramiento’  de  los
servidares fisicos de la
Administracdn Municipal

1/02/2022

30/03/2022

16

Secretario TIC

Msioramiénto de! Centié de Datos

Contat

Realizar  Solicitud  de
asignacion de;
plesupuestu a 1a;

cargo dela mc

de Hacienda
pard el mejoramiento de
los fisicos  a|

carge de la -Sécretarial
TIC

1/02/2022

31/08/2022

28

Secretario TIC

Mejoramiento del Centto ds Datos al
cargo de la Secretarla TIC

Contar
infraestructura
teznclogica

Remitir  haflazgn  por
competencia para que e
Departamento de Bienes!
¥ Suministros se|
eéncargue  de  generar|
acciones de|
mejoramiento.  para fa

de ‘energta
regutada y UPS nuevas:
para el centro de datos-de
fa Administtacion,
Municipal

1/02/2022

30/0312022

Secretario TIC

Se evidencio una falia de sistema de aireacidn yfo ane condicionado el cual no permite tener un nivel de temperatura adecuado {sostenido en e tempo}. ¢ cual puede flegar
smipactar el buen y 12 vida 6t de los equipos que estos albergan, ig e atre que se instatado esta en estado averiado.

Los.equipos de Cémputo no cuentan ton LIPS, siendo necesancs para la seguridad en caso de que se produzea un prablema-eléctico

conias

Segun anexo N*1 de registrg delo

Meforamiento def Centro de Datos

Contar

con|

Realizar Sofictud d &

Departamento.

Administrativo de Bienes y
de o

cargodela T

actuatzada

de energia regulada i
UPS para. e centro de;
dates a cargo de la
Secretaria TIC

1/02/2022

3010372022

Secretario TIC.

Mejoranvento -ded Gentra de Datos a
cargo deta e

Contar
infraestructura

actualizada

tacondicionade

Remitr  hafazgo  por
competencia: para que el
Departamento
Administrativa de Bienes y]
Suministios de]
adecuacion aire;
del
Data;

de

precision
Center.

para

1/02/2022

30/03/2022

Secretarie TIC

Mejoraments del Cenvo de Datos a
catgo de la T

Centar
infraestiuctura

con;

Realizar  Solictud &l
Departamento

Administratvo'de Bienes y,
Suministros de

de  aire]
de;

pregision Data

Center

pata

110212022

3106/2022

20

Secretario TIC
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£ e dosgreofio ge 1z auddona ef dia 12 ds
de Datos por lo cual segun ofice de fesp 2021-0F.0355 de fecha 20 de oo
recupefzran de bz bases-de dates. por 1o cusi = - venfico aue no exste un plan de core
segim acta N'507 def dia 22.de noviembre de 2021

de 3021 & fizé sohedud de ok

an ada Secretana de las Tic
de 2021, nos mioman las achvidz
encia documentada, y se ratficd sea:

dem 4 an de Confingencia ante emergentiz on las. Bases
que tene planteadas para e afn o
~ mesa de trabajo con austencia def #g.:po auditads

2122 sobre la

Realizacidn

Pian

emergencia con las Bases de "

de

Datos

¥ somaie
Contingenca

antel ~
impementados  en

Adnumustracién

Reatzar

1dad

Municipal

zjustes a
procesos.

de!

Realzar comitd tecnies paa fa aprobacian,
de los documentos a actualizar

Reatzar la soficitud de actualizacion de
documentss por fa oficina de catdad

10212022

30/06/2022

Secretano TIC

Realizacion

Data

5

¥ socalzican
dePlan de Contingencia ante!
emieigencia con las Bases de

Scitiizar sjustes a
B8 PIOCESOS

segundad

mplementados

i

Murucipat

de;

en

Administracian

Realizar socigizacion y capacitacisn -del
proceso  del  proceso  de  segudwar
¥

10212022

30/0672022

Secretaric TIC

£ equipo Auditer fequinid 2 1 Secretania de T de la ylas €

Eficiente.en ¢l afio 2017 Contrate de Licencia Ji Software (LSA}

fespécto a las 87 kcencias aduuiddas 8 través de Colombna Compea

Licencias las cuales se encuentian ensituackin confusa, Al dia de hoy no se ha’ podide determinar donde se

encueniran ylo asignacién a cada equipe, de igzat forma se desconoce nimera de ficencias ¥

actual desu

s imponiante resaltar que en &
e funcionaria de la S iade T

ies def Dep
y tas Comu

de Bienes y

Paot o antenormente descrio se puede tonclu aueia § iz de T glas dela

yias g
de las hicencias de los equipos del Minicipo de Armenia

es el

De igua forma el Departamento Administratvo e Bienes y
fas Licencias en mencion, no s encuehtian eft ningun inventand

fo st

y contred

las 97 Licencias se reportan bajo iz responsatitidad de una
persona gue ao pertenece a la entdad

i debido process de supervision y control

de todos los Bienes tangbles e intangitles del municipes de Armeénia, por lo que

Aciarar inconsstencias en las!
96 icencias adquindas

Contar can clatidad]

Remity hatiazgo por competencia para gue!
ef Departamentc Administative de Brenes.y

ded

de itn  de  aire
acendigionade de precsidon para Data
Center.

10212022

30/03/2022

Secretario TIC

Aclarar incansistencias &n tas.
96 ficencias adquiridas

Contar ton claridad

detkcencramiento

Solicitar at Departamento Administiativo de

Bienes y Suministros que genere ef insumo

para tealizar 12 trazabiidad del proceso de

‘adquisicion e ingreso de las 87 ficencias

{descrpeién  ficencias e ingreso al
porel

110212022

30/03/2022

16

Secretario TIC

Actarar inconsistencias en {as;
56 licencias adquindas

Cantar con claridad|

def icenciamiento

UNA VEZ £l DEPARTAMENTO
ADMINISTRATIVO DE BIENES GENERE|
EL INSUMO PARA REALIZAR LA
TRAZABILIDAD' DEL PROCESO DE
ADQUISICION E INGRESC DE LAS 67
LICENCIAS {DESCRIPCION LICENCIAS)
ENTREGADA POR EL PROVEEDOR, LA
SECRETARIA DE LAS TICS REALIZARA
LAS SIGUIENTES ACCIONES.

1. INGRESAR ‘AL LINK DADO POR EL
PROVEEDOR Y VERIFICAR QUE LAS
LICENCIAS FUERON LAS ADQUIRIDAS
2 VERIFICAR St EN EL MOMENTO DE
LA COMPRA ESTA DIRECCIONADA|
PARA LAS DIFERENTES)
DEPENDENCIAS.

3 PROCEDER A VERIFICAR
CANTIDADES POR DEPENDENCIA Y S|
ESTAN INSTALADAS

4. EN CASC DE NO ESTAR
INSTALADAS EN (OS EQUIPOS DE
ESTAS DEPENDENCIAS, SE
PROCEDERA A LA INSTALACION Y|
REPORTE AL DEPARTAMENTO
ADMINISTRATIVO DE BIENES PARA|
EFECTOS DE ACTUAUZACION DE
INVENTARIO ¥ TRASLADO

110212022

31/12/2022

44

Secretario TIC

Bringar

de;

contiol para

de

fas D

parael

Realizar revision procedmiento actual de
contret de inventano de wenes intangibles
para verficar competercias de 1as

antar

fonyol de

en

creatitn  de  petfiles  y

municipat

de de control de
intangible 2t Deparntamento

software
A de Bienes y

1/02/2022

3141212022

44

Secretario TiC
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LCaoritar
dseumentacian
Reaizar fremista de concepto fec:tryﬂema pee 4‘3) Reghzar y socalzar formato de congeto
tecnicn estaranzado para 12 9 S v " e 1 1/02/2022 30/06/2022 16 Secretaric TIC
Adminstracon Municpal wenceptos tecnicos jlecnico de elementos tecnalegicos
€ anuips Audior e dis 23 de novsmbre del 250 2021, reafzo Sofsmud mtsimacion ala de Tucnoiogias 2 fa yias C Operscdn aias. dependencias
18 13 Reyuenmientos Atenciin Usuanos 1 Protocolo Plan de Atencion a fos requensmientos técnicos, de 7patte de fos usuanos para fa mesa de ayuda 2 Diagndsticos técricos para; & I adminstracios
Adgumsicine y dar de baya fa tecnologea. 3 acrianes Conetivas o de mejera de acuerds con los nformes de Gestion, resufiages de ia Revision por la runicipal
Dreccion, autoevaluaciones y de audiorias internas y externas dé g ny calidad donde hicieron entiega de un expediente de concepte técnico equipos de computa
7 Coma se svdensa det cuadro ansin, S bien tas vsitas técnicas fueron realizadas, sus no ia gaston de la entdad y/o sector en beneficio de la prestacion efectiva
de.sus serwcios ¥ no §€ cumple con e sensoio de tecnologia, mediante Jz defincidn de citerios de on y métodos que o i iatomade de inversion en
ias de fa i on buscando e bensficio y deos servicios de la entidad. . .
Realizar  Sohctud de  esignacion  de;
Se demuestia en los miormes tecricos, como las TICS se estan himitande 2 sefalar que los €quipos tienen deficiencias'y no entregan soluciones, en los peores casos, la sollicidn es def Centio de Contar con, s:iwu:igef !a'es:h(;y::anacg{e‘:":icien::
a2, B kear'fa razon y hicio == dondeia 1 H; da, us uernt 2 fas TIC pal ¢ £ N .
darles de baja. $in enpbear a razén y la sohucion. Como en este caso donde fa Secretana Hacienda, usbe requent 2 1as pars que sean ensy plo téenice Datos 3 caigo dé I3 Secietaria infraestructura N Vo @ 2 110212022 311272022 44 Secretario TIC
TiIC teenclogica igs equipos de comput erfericos de las!
H attualizada 198 equipa: pute y perferic .
de. fa
municipat
Responsable del Proceso: JAIME ALBERTO LLANO CHAPARRO / Aprobadopor: Asesor, Secetario yfo Director de la dependencia auditada;
.
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