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HISTORIAL DEL CAMBIOS

Fecha Version Descripcion del Cambio
15/07/2013 002 Segunda version del documento del Plan de Mantenimientos Preventivos 2013
15/07/2019 003 Ajustes a las necesidades de la Secretaria — Cronogramas de mantenimiento,
seguimiento, monitoreo, presupuesto y riesgos asociados a la operacion.
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1. INTRODUCCION.

La Secretaria de Tecnologias de la Informacién y la Comunicaciones (TIC), comprometido con el uso
eficiente de las Tecnologias, en su plan de gestion estratégico de TI, contempla todo lo referente a
los mantenimientos preventivos y correctivos de sus servicios tecnoldgicos.

Este plan permite a la administracion contar con un registro detallado de necesidades, falencias e
intervalos de tiempo; variables con las cuales el equipo de Tl conoce la naturaleza de la operacion,
la calidad de los servicios que se suministran desde los diferentes requerimientos atendidos y los
recursos que pueden requerirse para optimizar su funcionamiento, asi como facilitar las actividades
de los usuarios.

En este plan se detalla el cronograma de la prestacion de servicios que garantiza el uso de las
herramientas tecnolégicas habilitadas por el municipio, donde el equipo de TIC brinda soporte a los
usuarios, realizando tareas de administracién y mantenimiento de la infraestructura, los sistemas
misionales y plataformas de comunicacion.

Por medio de los mantenimientos preventivos, las Secretaria TIC busca cumplir con los
requerimientos, la capacidad, disponibilidad y continuidad de los servicios de TI, mitigando la
ocurrencia de eventos e incidentes que puedan generar riesgos para la operacion diaria de la
administracion municipal y de su informacién institucional.

Adicionalmente, el plan de mantenimiento permite actualizar los servicios habilitados, normalizar los
procedimientos y realizar el seguimiento y control para proveer mejoras en los servicios tecnoldgicos
a todos los usuarios.

La Secretaria TIC cuenta con una Mesa de Ayuda para el soporte de primer y segundo nivel el cual
se realiza a través de la prestacion del servicio de un personal técnico, contratado para tal fin y de un
Formato de Solicitud de Servicio — Codigo R-TI-PIT-015 y del Control de Requerimientos Téchicos —
formato Codigo R-TI-PIT-006.

La Secretaria TIC serd la encargada de socializar a través de los medios tecnolégicos de
comunicacion y divulgacién necesarios para la apropiacion del plan al interior del area y de la
administracion.

2. OBJETIVOS
2.1 Objetivo General

Describir el cronograma que contenga las actividades necesarias para proporcionar soporte técnico a
la Infraestructura Tecnoldgica (Software, Hardware, Infraestructura de Red y/o Comunicacién) de la
Administraciéon Municipal, para prevenir, mitigar y corregir fallas o dafios, relacionados con los
equipos, sistemas de informacion, seguridad informatica y de red de datos de la Entidad; asegurando
la prolongacion de la vida util y confiabilidad de los componentes de la infraestructura tecnoldgica,
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con niveles de calidad adecuados, programando el mantenimiento preventivo y dando solucion
eficaz a los eventos por medio de mantenimientos correctivo posteriores.

2.2 Objetivos Especificos

e Gestionar los recursos para la realizacion de los 3 mantenimientos cuatrimestrales
preventivos y/o correctivos a la infraestructura tecnoldgica de la Administracién Municipal.

e Mantener en buen estado la vida util de los equipos que componen la infraestructura
tecnoldgica, con lo cual se garantiza la continuidad en la prestacién de los servicios de
tecnologia de la Informacion, prestado por la Secretaria TIC.

o Establecer un protocolo para el desarrollo de las solicitudes de mantenimientos preventivos y
correctivos a los equipos que componen la infraestructura tecnoldgica.

¢ Designar las actividades de soporte técnico al personal competente de la Secretaria TIC.

e Medir los niveles de desempefio de los servicios tecnoldgicos, garantizando un Optimo
funcionamiento en todas las dependencias de la administracion.

e Gestionar la informacién actualizada del inventario de equipos de cdmputo y/o elementos que
hacen parte de la infraestructura tecnoldgica con el Departamento de Bienes y Suministros,
para la realizacion de los mantenimientos correspondientes.

e Generar los diagnoésticos técnicos para dar de baja a los equipos que lo requieran.

3. ALCANCE DEL DOCUMENTO

De acuerdo con las actividades a realizar dentro del Plan de Mantenimiento Preventivo y Correctivo a
la Infraestructura Tecnologica del Municipio de Armenia y del alcance de este documento
corresponde a:
e La definicidn del cronograma de mantenimiento preventivo para los servicios tecnolégicos de
la Entidad.
e Asignacion de responsabilidades a los Técnicos colaboradores de la Secretaria TIC, para que
se proporcione el soporte técnico, mantenimiento preventivo y correctivo de los recursos
tecnolégicos como Software, Hardware, Infraestructura de Red y/o Comunicacion.

4. PROTOCOLO DE ATENCION A USUARIOS

Teniendo en cuenta las necesidades de los servicios de apoyo tecnoldgicos de la Administracion
Municipal, las siguientes corresponden a las actividades a ejecutar por parte de los Técnicos
Colaboradores de la Secretaria TIC:

Se inicia el proceso de atencién con la solicitud del servicio a través de los medios de comunicacion
con que cuenta la Administracion Municipal: Teléfono, personal, Correo Institucional, etc.

La funcionaria encargada de recepcionar la solicitud, diligencia Formato de Solicitud de Servicio —
Caddigo R-TI-PIT-015 determinando el servicio a atender (Software, Hardware, Infraestructura de Red
y/o Comunicacion) y asigna a los técnicos para realizar la actividad, priorizando inicialmente el orden
de ingreso de la solicitud. Clasificando los servicios de atencion en solicitudes de:
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Prioridad ALTA: Solicitud que bloquea las actividades de operacion del usuario, la cual tiene un
impacto y urgencia inmediata.

Prioridad MEDIA: Tiene un impacto y urgencia que no le impide al usuario continuar con sus
actividades.

Prioridad BAJA: No impide la actividad del usuario, no bloquea ningan proceso, por lo tanto, no
impide al usuario continuar con sus actividades.

Igualmente se hace control a estos servicios mediante, Control de Requerimientos Técnicos —
formato Codigo R-TI-PIT-006.

5. MANTENIMIENTO PREVENTIVO DE SOFTWARE

Es el proceso por el cual se mejora y optimiza el software que se ha instalado, este mantenimiento
se realiza para la prevencion de posibles problemas que puedan llegar a surgir a medida que se
utiliza el computador. La principal razén por la que se realiza este mantenimiento, es el analisis en
busca de virus, ya que estos; los “Virus” son programas nocivos para el computador, que causan una
inestabilidad en el sistema, bajas en el rendimiento del computador, pérdida de productividad, cortes
en los sistemas y probables errores en el mismo, tales que no se pueden corregir de manera simple,
sino mediante de una formateada, si es necesario.

El técnico, si el servicio es de SOFTWARE debe Verificar:

* Que el software instalado este dentro del inventario de la administracion, Cumpliendo con la
normatividad vigente de derechos de autor, si es de Uso General (OFIMATICA — Word, Excel, Power
Point etc), Sistema Operativo y Antivirus o de Uso Especifico como son los sistemas de informacion
(Impuestos Plus (FPL) - Finanzas Plus (FPL) -Sistema de Recursos Fisicos (SRF) - Nomina
(IALEPH) - Correos Institucionales - Pagina WEB, etc).

e La instalacion por SETUP.

e Desfragmentacién de Disco Duro.

e La eliminacion de Archivos TMP, Cookies.

e Liberacion de Espacio en el Disco Duro.

e Ejecucion y/o actualizacién del Antivirus.

¢ Realizar Una Copia de Seguridad, de los archivos sugeridos por el usuario. Aclarando que es
responsabilidad del usuario por la informacién a la que se le realizara Backup.

e Limpiar la Papelera de Reciclaje.

e Desinstalacion de Software NO Legal.

e Hacer devolucién del formato Cdédigo R-TI-PIT-015 diligenciado describiendo la actividad
realizada y las recomendaciones respectivas si son del caso, para el mantenimiento
correctivo y el cambio de elementos si son necesarias y verificar que se diligencie la
Encuesta de Satisfaccion del Cliente Interno.

e Se debe reportar los mantenimientos en el aplicativo de Service Desk correspondiente, por
parte del técnico, y dar el reporte al coordinador de infraestructura y asi poder llevar las
estadisticas de atencion de usuarios.
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6. MANTENIMIENTO PREVENTIVO HARDWARE

Es un tipo de mantenimiento que nos permite tomar acciones para prevenir el deterioro de los
computadores de la administraciobn; no es soélo una accion de limpieza del polvo, sino
una dindmica de métodos y sanas costumbres que realizarlas brindan grandes beneficios a los
usuarios. Debemos tener siempre en cuenta que el calor y el polvo favorecen el desgaste de los
circuitos ya que los exponen a condiciones de trabajo dificiles, por ello hay que conservarlos
ventilados, frescos y protegidos de los cambios bruscos de voltaje. Hay que tener en cuenta ademas
gue existen dentro de una computadora piezas electromecéanicas que se desgastan con el uso y el
tiempo: los cabezales de lecturas, los discos duros, los ventiladores, etc.
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El técnico, si el servicio es de HARDWARE debe Verificar:

¢ Que el equipo de cédmputo este dentro del inventario de la administracién municipal.

o Limpieza interna del PC: Esta tarea busca retirar el polvo que se adhiere a las piezas y al
interior en general de nuestro PC. Ante todo debe desconectarse los cables externos que
alimentan de electricidad y proveen energia a nuestra PC y de los demas componentes
periféricos. Para esta limpieza puede usarse un aparato soplador. Poner especial énfasis en
las cercanias al Microprocesador y a la Fuente de poder.

e Revisar los Conectores Internos del Computador: Asegurdndonos que estén firmes y no
flojos. Revisar ademas que las tarjetas de expansion y los modulos de memoria estén bien
conectados.

e Limpieza del Monitor: Se recomienda destapar el monitor solo en caso que se vaya a reparar
pues luego de apagado almacena mucha energia que podria ser peligrosa, si no es el caso,
solo soplar aire al interior por las rejillas y limpiar la pantalla y el filtro de la pantalla con un
pafio seco que no deje residuos ni pelusas.

e Atender al Mouse: Debajo del mouse o raton hay una tapa que puede abrirse simplemente
girandola en el sentido indicado en la misma tapa. Limpiar la bolita que se encuentre dentro
con un pafo que no deje pelusas, asi como los ejes y evitar que haya algun tipo de particulas
adheridas a ellos. Si es un mouse 6ptico, mantener siempre limpio el Pad Mouse (o
almohadilla donde se usa el mouse; esto es valido para cualquier tipo de mouse) y evitar que
existan particulas que obstruyan el lente.

e Los CD-ROM, DVD, CD-RW, USB: Al contar todos ellos con un dispositivo laser no se
recomienda abrirlos si no se estd capacitado para hacerlo. Existen unos discos
especialmente disefiados para limpiar los lentes de este tipo de unidades.

e La Superficie Exterior del Computador y sus Periféricos: Es recomendable para esta tarea
una tela humedecida en jabdn liquido o una sustancia especial que no contengan disolventes
o alcohol por su accién abrasiva, luego de ello usar huevamente un pafio seco que no deje
pelusas.

e Si el equipo se encuentra en garantia en caso de ser necesario gestionar la garantia con el
proveedor correspondiente a través de la oficina de Bienes y Suministros.

e Hacer devolucién del formato Cédigo R-TI-PIT-015 diligenciado describiendo la actividad
realizada y las recomendaciones respectivas si son del caso, para el mantenimiento
correctivo y el cambio de elementos si son necesarias y verificar que se diligencie la
Encuesta de Satisfaccion del Cliente Interno.

7. MANTENIMIENTO PREVENTIVO INFRAESTRUCTURA DE RED Y/O COMUNICACIONES

Se realiza mediante técnicas comunes de mantenimiento preventivo donde de manera continua para
gue la red funcione correctamente, si un computador no funciona bien, por lo general y solo un
usuario se ve afectado, se revisa su conexion fisica y logica. Pero si la red funciona mal y no pueden
trabajar muchos usuarios, se verifican todos los dispositivos de red, en particular en la sala de
servidores, ya que en ocasiones el calor afecta los dispositivos de red, como servidores, consolas,
hubs y switch, cuando no funcionan correctamente y se recalientan, se verifica el sistema de aire
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acondicionado. Por lo general, el calor excesivo se genera por el polvo acumulado y los filtros de aire
sucios, es por esto que se hace necesario el mantenimiento continuo de los aires acondicionados y
funcionando correctamente. Los problemas de red pueden ser simples o complejos, para evaluar la
complejidad del problema, debe determinarse el componente que afecta el problema, llamese switch,
cableado estructurado, patch cord, cantidad de computadoras conectadas en la red, etc. Los
problemas en la red pueden atribuirse a problemas de conectividad, software y hardware, o bien, a
una combinacion de los tres.

El técnico, si el servicio es de INFRAESTRUCTURA DE RED y/o COMUNICACIONES debe
Verificar:

Que los cables estén rotulados. Ahorrando tiempo en la resolucion del problema. Consultando
los diagramas de cableado y siguiendo los lineamientos de rotulacion de cables en los rack
gue se encuentran en los buitrones de los pisos P1, PP, P3y P4.

Si existe un problema en una computadora de la red, debera iniciar el proceso de resolucién
del problema en ese equipo especificamente. Si existe un problema en todos los
computadores de la red, debera iniciar el proceso de resolucién de problemas en el switch
gue se encuentra en el buitron de cada uno de los pisos, donde estaran conectadas todas las
computadoras. En su caracter de técnico, debe desarrollar un método légico para el
diagnéstico de los problemas en la red mediante la eliminacién de un problema por vez.

Que el equipo de computo este dentro de la red de la administracién, luego verificar que la
conexion de red estd activa, verificacion del punto de red hacia el equipo y que el servicio de
internet este activo.

Cuando el servicio de internet presenta intermitencias o falla la comunicacién reiterativa se
hace solicitud al proveedor del servicio que se tenga contratado para tal fin.

Hacer devolucion del formato Codigo R-TI-PIT-015 diligenciado describiendo la actividad
realizada y las recomendaciones respectivas si son del caso, para el mantenimiento
correctivo y el cambio de elementos si son necesarias y verificar que se diligencie la
Encuesta de Satisfaccion del Cliente Interno.

Se debe reportar los mantenimientos en el aplicativo de Service Desk correspondiente, por
parte del técnico, y dar el reporte al coordinador de infraestructura y asi poder llevar las
estadisticas de atencion de usuarios.

8. RESPONSABILIDAD.

El Profesional Especializado del proceso, sera el responsable de asegurar la capacitacion del
personal para el cumplimiento del plan de mantenimiento y cronograma establecido.
Realizar el seguimiento estratégico de la implementacién del plan de mantenimientos.

9. EQUIPO TECNICO: DEBERES

Realizar los mantenimientos preventivos y correctivos a los servicios tecnolédgicos de la
Administracion Municipal, siguiendo los protocolos establecidos.
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e Responder a las solicitudes de ocurrencia de eventos con prontitud, para mitigar los riesgos.

¢ Informar del correcto uso a los diferentes usuarios de los servicios tecnolégicos y/o anomalias
gue se observen al respecto.

e Socializar con los usuarios el Protocolos de Seguridad Informatica y Proteccién de Datos.

10. USUARIOS: DEBERES

e Es responsabilidad de cada usuario el buen uso y manejo que se le dé a los servicios
tecnolégicos (Hardware, Software e Infraestructura de Redes y Comunicaciones).

e Mantener seguras y cambiar periddicamente las contrasefias de acceso y los privilegios
otorgados por la Secretaria TIC.

¢ No ingerir bebidas o alimentos cuando esté usando los equipos de coémputo.

e Apagar el equipo de computo al terminar la jornada laboral correctamente.

e Realizar periédicamente copias de seguridad de la informaciéon que considere relevante y
misional en un dispositivo de su equipo de computo.

e Cuidar de las condiciones fisicas de limpieza donde se encuentre ubicado el equipo de
cémputo.

e NO abrir correos desconocidos.

¢ NO instalar software no autorizado.

11. PLAN DE MANTENIMIENTO

Para la realizacion del plan de mantenimiento de los servicios tecnolégicos, se deben contemplar los
siguientes pasos:

Consultarcon los lideres de
las diferentes dependencias
de la administracién los
horarios para establecerel
cronogramay no afectar las
labores diarias

Socializar con anticipacion
el cronograma de
mantenimiento Preventivoy

Correctivo con los grupos de
interés

PROCESO DE PLANEACION
DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO

Documentar el
Mantenimiento realizado a
los equipos con sus
observacionesy
recomendaciones

Establecer posible (Fecha,
Horario y Lugar) préximo
mantenimiento
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Los tipos de mantenimiento que se brinda desde la Secretaria de Tecnologia de la Informacion y las
Comunicaciones TIC de la Administracién Municipal, son:
11.1 Mantenimiento Preventivo

Puede definirse como el conjunto de acciones fisicas (Hardware) y l6gicas (Software) con tareas
periédicas y programadas que se realizan a un equipo de cémputo para ayudar a optimizar su
funcionamiento y prevenir fallos serios, prolongando asi su vida til.

En caso de encontrar un dafio o desperfecto que amerite remplazo de elementos y/o
accesorios en la ejecucion del mantenimiento y sea necesario realizar un mantenimiento
correctivo, el personal técnico de TIC levantard un reporte técnico de diagndstico que justifique
el reemplazo de las partes o0 accesorios dafiados o en mal estado y entregarselo al usuario quien
tiene a cargo el equipo para que gestione con la dependencia encargada de las compras
(Departamento de Bienes y Suministro), la adquisicién y entrega de los mismos para su reparacion.

El mantenimiento preventivo programado se debe realizar como minimo 3 veces al afio, a través de
un contrato especializado con una entidad externa, para lo cual se hara la gestion respectiva para los
recursos necesarios.

El otro mantenimiento preventivo que se realiza producto de las solicitudes diarias, como su nombre
lo indica, es darle solucion en algunos casos transitorios, mientras la dependencia encargada de las
compras suministra los elementos para realizar el correctivo.

11.2 Mantenimiento Correctivo

Es aquel que se realiza de manera forzosa e imprevista, cuando ocurre un fallo, y que impone la
necesidad de reparar el equipo de coOmputo para poder continuar haciendo uso de él. En este
sentido, el mantenimiento correctivo implica que la reparacién se lleve a cabo con la mayor rapidez
posible y con la disponibilidad de los elementos necesarios para hacerlo.

12. CRONOGRAMA DE MANTENIMIENTOS

El cronograma general de mantenimientos preventivos para los soportes de mantenimiento
preventivo y correctivo de la infraestructura tecnoldgica de la administracién municipal se diligencia
al momento de contar con el contrato designado para tal fin, y luego de realizar la actividad de
planeacion con los lideres de los procesos.
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SECRETARIA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
PROCESO DE INFRAESTRUCTURA TECNOLOGICA
ACTIVIDAD
TIPO DE MANTENIMIENTO

DEPENDENCIA SEPTIEMBR
¥/oc ENERO  FEBRERO MARZO  ABRIL MAYO Junio JULO  AGOSTO E
55 555 5555555556555656555565S55S
12341234123412341234123412

apo

SOFTWARE
P.

s.
Realizar Una Copi eguridad, de los archivos
sugeridos por el usuario. Aclarando que es
responsabilidad del usuario por la informacién a la

HARDWARE
el equipo de cémputo este dentro del inventario de
1

los CD-ROM, DVD, CD-RW, USB

La Superficie Exterior del Computador y sus Periféricos

Verificar Ia gai
través de la oficina de Bienes y Suministros, si se
encuentra en tiempo de garantia.
MANTENIMIENTO PREVENTIVO de la
INFRAESTRUCTURA DE RED y/o COMUNICACIONES,
Verificacion su conexién fisicay logica
Verificar los dispositivos de red ( Servidores, Consolas,

on el proveedor correspondiente a

siesdel caso
| Cableado Estructurado
nexién al servicio de Internet

13. SEGUIMIENTO Y MONITOREO

e El cronograma de mantenimientos se ejecutara en el lugar de trabajo, y se acordara con el
usuario la realizacion del mismo, para no afectar las actividades diarias de los usuarios.

e El técnico o especialista encargado de cada frente de trabajo detallado en el cronograma de
actividades reportara al Coordinador del Grupo de la secretaria el respectivo informe
correspondiente al mantenimiento, para después realizar acciones que permitan mejorar y el
plan de accién correspondiente.

e Los controles a la ejecucion de las actividades definidas se haran conjuntamente con el
Coordinador de la secretaria TIC y el supervisor de contrato suscrito para la realizacién del
mantenimiento preventivo y correctivo.

14. PRESUPUESTO

Para la ejecucién del Plan de Mantenimiento, se tendra en cuenta los componentes del proyecto de
infraestructura tecnoldgica, inscrito y aprobado en el banco de programas y proyectos, articulado con
las necesidades del plan anual de compras y la aprobacién del presupuesto de inversion del
programa.

15. RIESGOS

Algunos de los riesgos que se pueden presentar en la ejecucion del plan de mantenimientos son:
Falta de los insumos necesarios para desarrollar la actividad.
e Disponibilidad de los equipos de cOomputo para la realizacion de la actividad del
mantenimiento.
e Sucesos imprevistos ajenos a la Entidad (Por ejemplo: problemas del servicio de energia).
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o Reporte a destiempo de las fallas por parte de los usuarios.

e Continuidad del personal técnico para desarrollar las actividades programadas.

¢ No contar con herramientas especializadas para la recuperacion de informacion en caso de
presentarse.

o No contar con elementos necesarios para realizar el mantenimiento correctivo en caso de
requerirlo (Disco Duros, Fuentes de Poder, Memorias, Mouse, Teclados, etc.)

¢ No contar con area de trabajo adecuada para realizar los trabajos de mantenimiento.

SOLICITUD DE SERVICIO Codigo: R-TI-PIT-015
Fecha: 16/12/2013
Secretaria de Tecnologias de la Informacién y las Comunicaciones Version: 002
Proceso Infraestructura Tecnologica Pagina 1 de 1
NOMBRE USUARIO: CATEGORIA:
DEPENDENCIA: EXTENSION
SOLICITUD:
ID SOLICITUD
TECNICO ASIGNADO:
ACTIVIDAD 1
FECHA Y HORA FECHA Y I
INICIO: HORA FIN
Técnico de Soporte
ESCALADO A: =
ACTIVIDAD 2
FECHA Y HORA FECHA Y I
INICIO HORA FIN:
Técnico/lngeniero de Soporte
ESCALADO A:
ACTIVIDAD 3:
FECHA Y HORA FECHA Y I
INICIO: HORA FIN:
TERMINADO Y B -
Técnicol/lngeniero de Soporte
Calificacién:
Bueno Regular Malo
Servicio
Actitud
Oportunidad
Recibido Usuario Coordinador Mesa de Ayuda
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SOLICITUD DE SERVICIO —

ig0 R-TL-PI-015

scha 16/12/2013
2 Secretanads T Fas de 1o Intgrrg Ny las Camuricaciones Versior T
p— Process Intasstrctur s : 2 7 de 1
il S — il — —_— e
ENCUESTA DE SATISFACCION |
DEL CLIENTE INTERNO
Estmado Funcionario, cen a Froposito de daste continuidad al proceso de (3e5t6n me sahdad an la

Alcaldia de Armenig e nvitamaos responder una  brew
usuarios con el in de informarmos coemo me aras &n nuestro sericio de soponte tésmen

1 Fue aiendido eportunamente ol corv

MNE

< L aatencion fue prestada en forma o wdial y respetuosa 7

al, [

3 La solucion ofrecida por ¢l Téonico fue aefectiva 7

s NO

4 Qpservaciones

encuesta de satglaccidn de

Gracias por permitirnos conocer su Qpirian

MESA DE AYUDA

Recibido Usuario Coordinador Mesa de Ayuda

Centro Administrativa Municipal CAM prso 3 Tl — 47T

| Elaborado por:

Comité Operativo

Aprobado por: o
Hzr Fabio Hineapié Loaiza
Lider de Proceso
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