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1

INTRODUCCION

En el marco de las TIC el Plan de Seguridad y Privacidad de la Informacién va de la mano
con en el Plan de tratamiento de Riesgos Seguridad y Privacidad de la Informacién, siendo
necesario la implementaciéon de estrategias de seguridad para preservar los servicios
disponibles y garantizar la confidencialidad e integridad de los datos en las aplicaciones.
Estos esfuerzos son importantes y requieren que la alta direccion esté involucrada y
comprometida con la implementacién de un Sistema Integral de la Seguridad de la

Informacion

2 MARCO LEGAL

CRITERIO

NORMAS

Plan Nacional de Desarrollo

Ley 1753 de 2015

Reglamentacién TIC

Decreto 1008 de 2018
Decreto 0415 de 2016

Delitos Informaticos

Ley 1273 de 2009

Acceso a la informacién Publica

Ley 1712 de 2014 — Transparencia de la informacion.
Decreto 0103 de 2015 — Reglamenta Ley 1712

Datos Abiertos

Ley 1712 de 2014

Plan de Seguridad y Privacidad de la
Informacion

Ley 1581 de 2012

Decreto 1377 de 2013

Decreto 886 de 2014

Circular 01 de 2016, Superintendencia Industria y Comercio

Acceso y uso de los mensajes de
datos, del comercio electrénico y de
las firmas digitales

Ley 527 de 1999
Decreto 1747 de 2000.

El presente documento pretende defi

Ley General de Archivos Ley 594 de 2000.
RaC|on_<':1I|_zaC|on d_e_ tr_amltes y Ley 962 de 2005.
procedimientos Administrativos

3 ALCANCE

nir una serie de lineamientos para implementar mejores

practicas de seguridad y privacidad de la informacion en las instalaciones del Municipio de

Armenia, con el fin de garantizar la di

sponibilidad, confidencialidad e integridad de los datos y

los sistemas de informacion teniendo en cuenta la infraestructura tecnoldgica actual de

Redes y Servidores.
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4 OBJETIVOS

4.1 Objetivo general

Definir las buenas practicas mediante las cuales se preserve la privacidad y seguridad de la
informacion de los servidores y sitios web del Municipio de Armenia.

4.2 Objetivos especificos

Contribuir al incremento de la transparencia en la gestion publica, mediante la
utilizacion del Modelo de Seguridad y Privacidad para las Entidades del Estado
definido por el MinTIC.

Identificar infraestructuras criticas en las entidades a través de la implementacion de
mejores practicas de seguridad de la informacion

Mejorar los procesos de intercambio de informacion publica.
Adoptar la legislacion relacionada con la proteccion de datos personales.

Contribuir en el desarrollo del Modelo Integrado de Planeacion y gestion y la
integracion de los planes institucionales en el plan de Accion.

Desarrollar del ejercicio de arquitectura empresarial, en el cumpliendo de los
lineamientos del marco de referencia de arquitectura empresarial para la gestion de Tl
del estado colombiano.

Contribuir a la construccion de una politica de tratamiento de datos personales
respetuosa de los derechos de los titulares.

Optimizar la labor de acceso a la informacion publica al interior del Municipio de
Armenia

Revisar los roles relacionados con la privacidad y seguridad de la informacion al
interior de la entidad para optimizar su articulacion.

5 IMPLEMENTACION

En el marco de las TIC el Plan de Seguridad y Privacidad de la Informacion va de la mano
con en el Plan de tratamiento de Riesgos Seguridad y Privacidad de la Informacién, siendo
necesario la implementacion de estrategias de seguridad para preservar los servicios
disponibles y garantizar la confidencialidad e integridad de los datos en las aplicaciones.

Estos esfuerzos son importantes y requieren que la alta direccion esté involucrada y
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comprometida con la implementaciéon de un Sistema Integral de la Seguridad de la
Informacion.

Para llevar a cabo la implementacion del Plan de Seguridad y Privacidad de la Informacién
en el Municipio de armenia se toma como base la metodologia PHVA (Planear, Hacer,
Verificar y Actuar) y los lineamientos emitidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones MinTIC.

5.1 Diagnostico

En esta fase se identificara el estado actual de la organizacion con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacién, dentro de esta fase
se realizan actividades como:

e Determinacion del nivel de madurez de los controles de seguridad de la informacion.

e Identificacion del avance de implementacion del ciclo de operacion al interior del
Municipio de Armenia.

e Identificacion del nivel de cumplimiento de la legislacion vigente relacionada con
proteccion de datos personales.
e Identificacion del uso de buenas practicas en ciberseguridad.

Para esta fase la recoleccidon de la informacion se realizara con la ayuda de la herramienta
de diagnostico y la metodologia de pruebas de efectividad del Modelo de Privacidad y
Seguridad de la Informacion del MinTIC

5.2 Planificacion

Para el desarrollo de esta fase se utlizaran los resultados de la etapa anterior, con el
proposito de definir las acciones a implementar a nivel de seguridad y privacidad de la
informacion, a través de una metodologia de gestion del riesgo.

El Modelo de Seguridad y privacidad de la Informacion MSPI del MinTIC permite definir los
limites sobre los cuales se implementara el Plan de la seguridad y privacidad en el Municipio
de Armenia, ademas tiene en cuenta los procesos que impactan directamente la consecucion
de objetivos misionales, procesos, servicios, sistemas de informacion, ubicaciones fisicas,
terceros relacionados, e interrelaciones del Modelo con otros procesos

Las metas y resultados derivados de la fase de planificacion se describen a continuacién

Meta Resultado

Politicas de seguridad y privacidad de | Manual con las politicas de seguridad y privacidad de la informacion,
la informacion debidamente aprobadas por la alta direccién y socializadas al interior
de la Entidad

Carrera 17 No. 16-00, Armenia Quindio — CAM Piso 4 — Cédigo Postal.630004 - Tel—(6) 741 71 00 Ext. 224
Linea Gratuita: 01 8000 189264 - Correo Electrénico: tic@armenia.qov.co



mailto:tic@armenia.gov.co

TR SOV
MUNICIPIO DE ARMENIA

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

Cadigo: I-TI-PIT-011

INFORMACION Fecha: 26/07/2018
Secretaria TIC Version: 001
P18. Infraestructura Tecnoldgica Pagina5de 7

Procedimientos de seguridad de la
informacion

Procedimientos, debidamente documentados, socializados y
aprobados por el comité que integre los sistemas de gestion
institucional

Roles y responsabilidades de
seguridad y privacidad de la
informacion

Acto administrativo a través del cual se crea o se modifica las
funciones del comité gestion institucional (o el que haga sus veces),
en donde se incluyan los temas de seguridad de la informacion en la
entidad, revisado y aprobado por la alta Direccion, debera designarse
quien sera el encargado de seguridad de la informacion dentro de la
entidad

Inventario de activos de informacién

Documento con la metodologia para identificacién, clasificacion y
valoracion de activos de informacion, validado por el comité de
seguridad de la informacion o quien haga sus veces y revisado y
aprobado por la alta direccion.

Matriz con la identificacién, valoracion y clasificacion de activos de
informacién.

Integracion del MSPI con el sistema
de Gestion documenta

Modelo de Privacidad y Seguridad de la Informacion Integrado con el
Sistema de Gestién documenta

Identificacion, Valoracion y tratamiento
de riesgo.

Documento generado en el Desarrollo del Plan de Tratamiento de
Riesgos de Privacidad y seguridad de la Informacion revisados y
aprobados por la alta direccién que contiene:

Metodologia de gestion de riesgos

Andlisis y evaluacién de riesgos

Plan de tratamiento de riesgos

Declaracién de aplicabilidad bajo la Norma ISO 27000.

Plan de Comunicaciones.

Documento con el plan de comunicacién, sensibilizacion y
capacitacion para la entidad.

5.3. Desarrollo del Plan

Para esta fase se ejecutaran actividades, basadas en los resultados de la fase de planeacion
y se debera con minimo controlar los procesos necesarios para cumplir con los requisitos de
seguridad y privacidad de la informacion:

Las metas y resultados derivados de la fase de desarrollo se describen a continuacion:

Meta

Resultado

Implementacion del plan de Control
Operacional

Documento con la estrategia de planificacion y control operacional,
revisado y aprobado por la alta Direccion

Implementacion del plan de
tratamiento de riesgos

Informe de la ejecucion del plan de tratamiento de riesgos aprobado
por el duefio de cada proceso

Indicadores De Gestidon

Documento con la descripcion de los indicadores de gestion de
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seguridad y privacidad de la informacion que permiten medir:
e Efectividad en los controles
e Eficiencia del Plan al interior de la entidad
e Proveer estados de seguridad que sirvan de guia en las
revisiones y la mejora continua
e Comunicar valores de seguridad al interior de la entidad
e Proveer estados de seguridad que sirvan de guia en las
revisiones y la mejora continua.
e Servir como insumo al plan de control operacional
6 CRONOGRAMA
item Actividad Producto Fel::‘li\;:e TeFl'i::::\:::Sn Responsable

Diagnéstico de Privacidad y
Seguridad de la Informacién de la

Herramienta de diagndstico diligenciada basada en el del

1 . modelo de Privacidad y Seguridad de la Informacién de 01/08/2017 | 31/08/2020 | Secretaria TIC
Infraestructura Tecnoldgica de la X
. . MinTIC - MSPI
Alcaldia de Armenia
Revision de las Politicas de Resolucidn ajustada con las nuevas politicas de seguridad
2 seguridad y privacidad dela o ! . L, .p € 01/03/2018 | 30/08/2020 | Secretaria TIC
L. y privacidad de la informacion, debidamente aprobadas
Informacién
Revision de los procedimientos Manual de protocolos de Privacidad y Seguridad de la
3 . P . L, informacion con los procedimientos debidamente 01/09/2018 | 31/12/2020 | Secretaria TIC
de Seguridad de la informacién .
ajustados y aprobados.
Ajuste de los Roles y Acto administrativo a través del cual se crea o se modifica Lider
4 responsabilidades de seguridad y | las funciones del comité de seguridad de la informacion, 01/09/2018 | 30/10/2020 | Infraestructura
privacidad de la informacion revisado y aprobado por la alta Direccion Tecnoldgica
Inventario de activos de Documento con la metodologia para identificacion, Lider
5 X . clasificacion y valoracién de activos de informacidn, 01/06/2018 | 30/09/2020 | Infraestructura
informacién K L . . . s
validado por el comité de seguridad de la informacién Tecnoldgica
Identificacion. Valoracion Documento generado en el Desarrollo del Plan de Lider
6 . P v Tratamiento de Riesgos de Privacidad y seguridad de la 01/06/2018 | 31/08/2020 | Infraestructura
tratamiento de riesgo .. . ) L s
Informacion revisados y aprobados por la alta direccion Tecnoldgica
Integracién del MSPI con el Modelo de Privacidad y Seguridad de la Informacion .
/ sistema de Gestién documenta Integrado con el Sistema de Gestién documenta 01/01/2018 | 31/12/2020 | SecretariaTIC
9 EIabora.C|or) del plan de Docurpen‘t’o con el plan 'de comunicacion, sensibilizaciony 01/01/2018 | 31/12/2020 | Secretaria TIC
Comunicaciones del PSPI capacitacién para la entidad.
Implementacion del plan de Modelo de Privacidad y Seguridad de la Informacion Lider
10 P naep cady seguridad 01/01/2018 | 31/12/2020 | Infraestructura
Control Operacional Integrado con el Sistema de Gestién documenta o
Tecnoldgica
1 Implen?entacién'del plan de Informe de la ejecuci~én del plan de tratamiento de riesgos 01/06/2019 | 31/12/2020 Infrael-;freurctura
tratamiento de riesgos aprobado por el duefio de cada proceso P
Tecnoldgica
12 Elaboracion de los Indicadores Documento con la descripcion de los indicadores de 01/01/2018 | 31/12/2020 | Secretaria TIC

De Gestion

gestion de seguridad y privacidad de la informacién.
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7 SEGUIMIENTO Y EVALUACION

El proceso de seguimiento y evaluacion del Plan de Seguridad y Privacidad de la Informacion
se realizara con los resultados que arrojen los indicadores de la seguridad de la informacion
propuestos para verificacion de la efectividad, la eficiencia y la eficacia de las acciones

implementadas. Esta fase debera contemplar las siguientes actividades:

e Revision de la efectividad de los controles establecidos y su apoyo al cumplimiento de
los objetivos de seguridad.

e Revision de la evaluacion de los niveles de riesgo y riesgo residual después de la
aplicacion de controles y medidas administrativas.

e Seguimiento a la programacion y ejecucion de las actividades de autorias internas y
externas del Plan.

e Seguimiento al alcance y a la implementacién del Plan

e Seguimiento a los registros de acciones y eventos / incidentes que podrian tener
impacto en la eficacia o desempefio de la seguridad de la informacion al interior de la

entidad.
e Medicion

de los indicadores de gestion del Plan

e Revisiones de acciones o planes de mejora (solo aplica en la segunda revision del

Plan)

8 BIBLIOGRAFIA

e G.INF.01 Guia del dominio de informacion
e Normas NTC-ISO-IEC 27000
e MSPI: Modelo de Seguridad y Privacidad de la Informacion para Gobierno Digital (Marco de

Referencia de Arquitectura Empresarial para la gestién de TI) —-MinTIC.

e MIPG Modelo Integrado de Planeacion y Gestién

Elaborado por:

Comité Operativo Original Firmado
Gonzalo Garzoén Diaz Héctor Fabio Hincapié L.
Lider de Proceso

Enlace de Proceso

Revisado por: Aprobado por:

Original Firmado
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7 SEGUIMIENTO Y EVALUACION

El proceso de seguimiento y evaluacion del Plan de Seguridad y Privacidad de la Informacién
se realizara con los resultados que arrojen los indicadores de la seguridad de Ia informacidn
propuestos para verificacion de la efectividad, la eficiencia y la eficacia de las acciones
implementadas. Esta fase debera contemplar las siguientes actividades:

Revision de la efectividad de los controles establecidos y su apoyo al cumplimiento de
los objetivos de seguridad.

Revision de la evaluacién de los niveles de riesgo y riesgo residual después de la
aplicacion de controles y medidas administrativas.

Seguimiento a la programacién y ejecucion de las actividades de autorias internas y
externas del Plan.

Seguimiento al alcance y a la implementacion del Plan

Seguimiento a los registros de acciones y eventos / incidentes que podrian tener
impacio en la eficacia o desempefio de la seguridad de la informacion al interior de la
entidad.

Medicién de los indicadores de gestién del Plan

Revisiones de acciones o planes de mejora (solo aplica en la segunda revision del
Plan)

8 BIBLIOGRAFIA

G.INF.01 Guia del dominio de informacion

Normas NTC-ISO-IEC 27000

MSPI: Modelo de Seguridad y Privacidad de la informacién para Gobiemo Digital (Marco de
Referencia de Arquitectura Empresarial para la gestién de TI) =MinTIC.

MIPG Modelo Integrado de Pianeacién y Gestion

Elaborado por: Revisado : Aprobado por:
Comité Operativo M %/ [ /7/
H incapié L.

‘% Garzon Diaz ctor Fabio
Enlace de Procesa Lider de Proceso
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