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Introduccién

Armenia es epicentro Regional de Desarrollo Econdmico y Social, en €l se congrega uno de
los principales mercados comerciales y turisticos de los departamentos del Quindio,
Risaralda y Valle del Cauca, se tiene una soélida estructura de intercambios con su zona
rural y con los Municipios vecinos.

El Municipio, como entidad fundamental de la Division Politico - Administrativa del Estado,
prestara los servicios publicos que determine la ley, construird las obras que demande el
progreso local, ordenara el desarrollo del territorio, promovera la participacion comunitaria,
el mejoramiento social y cultural de sus habitantes y cumplira las demas funciones que le
asignen la Constitucion y las leyes.

Con fundamento en el Plan de Ordenamiento Territorial del Municipio, en el 2023 Armenia
serd un territorio a escala humana, amable, equitativo, competitivo, compacto, atractivo para
residentes, inversionistas y turistas soportado en su estructura ecoldgica, pensado en
funcion de sus habitantes, de su cultura y de un aprendizaje continuo; fundamentado en su
oferta ambiental, en la adecuada gestion del gobierno como promotor del desarrollo, en el
conocimiento y la innovacién, construido y apropiado con el capital social y la
responsabilidad de todos sus actores del desarrollo... jUna ciudad de oportunidades,
sostenible, incluyente, gobernable y participativa... Una Ciudad para la Vida, una ciudad Pa’
Todos!.

La Administraciéon Publica — ALCALDIA DE ARMENIA, cuenta con una Estrategia en
Sistemas de Informacién Tecnoldgicos, la cual se encuentre debidamente publicada, este
documento corresponde a la Version 2 del Plan de Sistemas de Informacion conforme al
Nuevo Plan de Desarrollo Municipal 2020 — 2023.

El direccionamiento del Plan Estratégico de Tecnologias de la Informacion (PETI), de la
administracion Municipal, esta alineado cabalmente con la Ley 1753 de 2015 el actual Plan
Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por la Equidad”, Plan de
Desarrollo Sectorial, Estrategias del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, el Plan de Desarrollo del Bicentenario, en cumplimiento de la Mision
Institucional. Para este Cuatrienio la Secretaria de las Tecnologias de la informacion y las
Comunicaciones, como el 6rgano rector en las Tecnologias y Sistemas de Informacién
responsable de ejecutar los planes, programas y proyectos de tecnologias y sistemas de
informacion en la respectiva entidad emitira las directrices para describir la Estrategia de
implementacion a través de la realizacion de Proyectos que habilitaran la situacion futura,
identificada a partir del analisis de la situacién actual de la ALCALDIA DE ARMENIA.

La ALCALDIA DE ARMENIA, consciente de las carencias actuales en materia de Estrategia
de Sistemas de Informacién y de los riesgos asociados a las mismas, ha decidido acometer
las acciones necesarias para mejorar el grado de madurez del Gobierno de los servicios de
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las Tecnologias de la Informacion y las Comunicaciones.

Cada proyecto consignado en el andlisis satisface a las diferentes necesidades de cada
proceso identificadas dentro de la Administracidén Municipal. Esto permitira, construir la ruta
de proyectos a realizar y obtenerlo mediante el Plan disefiado en el siguiente cuatrienio, en
la nueva estructura del desarrollo, ciudades y regiones que esta cambiando de manera
radical.

De esta manera se considera importante y prioritario contribuir al fortalecimiento de los
procesos, actividades, servicios que presta la Secretaria de las Tecnologias de la
informacion y las Comunicaciones de la ALCALDIA DE ARMENIA.

Objetivos

Promover el desarrollo y la modernizacion de la entidad, apoyados en el uso estratégico de
las TIC, a partir de la implementacion del Plan Estratégico de las tecnologias de la
informacion, en busca de un gobierno mas eficiente, abierto, transparente y cercano a la
comunidad.

Objetivo Estratégico

Brindar sostenibilidad y mejora a la plataforma tecnoldgica de la Administracion Municipal
de Armenia a través de la optimizacion, uso y apropiacion de las TIC, para contribuir con el
buen desempefio institucional, tanto con el cumplimento de sus funciones, como en el logro
de las metas de la Entidad.

Objetivos Especificos
v' Promover un gobierno abierto a través de las tecnologias de la informacién y las
comunicaciones en la Alcaldia, mediante el cual se difunde, dirige y controle la

informacioén suministrada a través de estas herramientas.

v' Fortalecer la gestién de la Alcaldia en las secretarias y los intereses de la comunidad
a través de las tecnologias de la informacién y la comunicacion.

v' Reducir las barreras para el acceso de la poblacion a los servicios de
telecomunicaciones.
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Alcance del Documento

El alcance de este documento se centrara en la descripcion de estrategias y proyectos que
la Alcaldia de Armenia ejecutara durante los afios 2020 al 2023 en materia de tecnologias
de informacién y comunicacion (TIC), teniendo en cuenta que estos pueden estar sujetos a
modificaciones de acuerdo a su necesidad o proyeccion para su mejoramiento.

Las herramientas TIC son el principal instrumento para habilitar la politica de gobierno digital
y asi ejecutar los componentes Tic para el Estado y Tic para la sociedad, con el fin de
orientar el compromiso relacionado con la funcion de apoyo tic en los procesos
institucionales para alcanzar los objetivos misionales, monitoreando constantemente el
diagnostico del estado actual y sus servicios sistematicos. Los proyectos que se ejecuten
dentro del marco TI, abarcara los seis dominios encuadrados dentro del marco de referencia
(Estrategia Tl, Gobierno TI, Informacion, Sistemas de Informacion, Servicios Tecnologicos
y Uso y Apropiacion).

Marco Normativo

Marco Normativo paralas TIC
ANO | NORMA TEMA

‘Por medio de la cual se crea la Ley de Transparencia y del
2014 | Ley 1712 | Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones”

Decreto | “Por medio del cual se expide el Decreto Unico Reglamentario del
2015 1078 Sector de Tecnologias de la Informacion y las Comunicaciones”.

Decreto | “Por el cual se establecen los lineamientos generales de la Estrategia
2014 2573 de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones”.

“Por el cual se adiciona el Decreto Reglamentario del Sector de la
Decreto | Funcion Publica, Decreto nimero 1083 de 2015, en lo relacionado
2016 415 con la definicion de los lineamientos para el fortalecimiento
institucional en materia de Tecnologias de la Informacién y las
comunicaciones”.
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“Por la cual se definen Principios y conceptos sobre la sociedad de la

2009 | Ley 1341 | informacion y la organizacion de las Tecnologias de la Informacion y
las comunicaciones —TIC-, se crea la Agencia Nacional del Espectro
y se dictan otras disposiciones”.

1994 | Ley 152 | “Por la cual se establece la Ley Organica del Plan de Desarrollo”.
"Por la cual se dictan normas sobre la organizacion y funcionamiento
de las entidades del orden nacional, se expiden las disposiciones,

1998 | Ley 489 | principios y reglas generales para el ejercicio de las atribuciones
previstas en los numerales 15y 16 del articulo 189 de la Constitucion
Politica y se dictan otras disposiciones".

(Derogado Ley rama Ejecutiva del poder publico y en otras entidades

2003 | Ley 872 | prestadoras de servicios) "Por la cual se crea el sistema de gestion
de la calidad en la Rama Ejecutiva del Poder
Publico y en otras entidades prestadoras de servicios".

2015 | Ley 1753 | Plan Nacional de Desarrollo

2004 | Decreto | Adopcién de la norma técnica de calidad de la gestion publica.

4110
2012 | Decreto | Lineamientos generales de la Estrategia de Gobierno Digital de la
2693 Republica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009, 1450 de 2011, y se dictan otras disposiciones
2013 | Decreto | Por la cual se crea la Comision Nacional Digital y de Informacion
0032 Estatal
2018 | Decreto | "Por el cual se establecen los lineamientos generales de la politica de
1008 Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones"
Reglamentaciéon TIC
2009 | Ley 1273 | Delitos Informaticos
2012 | CONPES | Politica de Rendicibn de Cuentas de la Rama Ejecutiva a los
3654 ciudadanos - Acceso a la informacion Publica.

2014 | Ley 1712 | Transparencia de la informacion. Decreto 0103 de 2015 -
Reglamenta Ley 1712 - Acceso a la informacion Publica.

2012 | Ley 1581 | Plan de Seguridad y Privacidad de la Informacion
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2013 | Decreto | Plan de Seguridad y Privacidad de la Informacion
1377

2014 | Decreto | Plan de Seguridad y Privacidad de la Informacion
886

2015 | Ley 1757 | Alistamiento para la Participacion por medios Electrénicos

1999 | Ley 527 | Acceso y uso de los mensajes de datos, del comercio electronico y de
las firmas digitales

2000 | Decreto | Accesoy uso de los mensajes de datos, del comercio electronico y de
1747 las firmas digitales

2000 | Ley 594 | Ley General de Archivos

2005 | Ley 962 | Racionalizacion de tramites y procedimientos Administrativos

Rupturas Estratégicas

Estas nos permiten llevar a cabo una transformacion en la gestion de Tl, es necesario romper
con algunos paradigmas, esto es definido en este plan como rupturas estratégicas. El fin de
estas rupturas es hacer uso de Tl para generar valor a las distintas tareas administrativas. A
continuacion se listan las estrategias planteadas:

La tecnologia para la entidad es vista como la oportunidad de mejorar los procesos
institucionales y prestar un mejor servicio a la ciudadania

La informacién adquiere valor como propdsito de mejora de acuerdo a su entrega oportuna,
confiable y detallada

Las Tl en la entidad necesitan una coordinacion central la cual apoye las diferentes
dependencias o servicios que presta la institucion

Es necesario realizar un mayor analisis sobre la informacion que recibe y produce la entidad
Fortalecer las competencias del uso de las TIC en los funcionarios de la entidad, para que
asi el uso de herramientas avanzadas o el desarrollo de las mismas, mejoren el rendimiento
laboral y el servicio prestado a la comunidad

Establecer estrategias de comunicacién y socializacién con la comunidad en general para
gue acceda y aproveche los diferentes servicios o recursos Tl puestos a disposicion por el
Estado y la entidad local.
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Anédlisis de la Situacién Actual

Esta seccion describe la situacion actual de las Tl en la institucion y su relacion con los
dominios del marco de referencia de Arquitectura Empresarial los cuales comprende:
Arquitectura misional, Arquitectura de Informacion, Arquitectura de Sistemas de Informacion y
Arquitectura de Servicios Tecnologicos. Lo anterior permite conocer el estado actual o linea
base a partir del cual es necesario partir para proyectar la vision de lo que se busca en temas
de gestion de Tl en la entidad. La presentacion de este apartado se realizara en 7
componentes, los cuales se presentan a continuacion:

Plan Nacional de Desarrollo

El Plan TIC 2018-2022 ‘El Futuro Digital es de Todos’ lograra que el internet se convierta en
una herramienta para la equidad, a traves de la conectividad y el uso productivo del internet;
cerrara la brecha digital tanto en zonas rurales como urbanas; masificara la cobertura y el
acceso a la red, y mejorara la velocidad y calidad de los servicios, lo que cambiara las
condiciones sociales y econémicas del pais. El Plan TIC esta concebido a partir de cuatro
pilares de desarrollo: Entorno TIC para el desarrollo digital, Inclusion social digital,
Ciudadanos y hogares empoderados del entorno digital y Transformacion digital sectorial y
territorial.

PLANTIC 2018-2022

Entorno TIC para el Inclusién
Desarrollo Digital Social Digital

Transformacion Digitak Ciudadanos y Hogares
Sectorial y Territorial Empoderados del

Entorno Digital

Estrategia de TI

En esta estrategia se revisa la lineacién estratégica de la entidad en relacién a la mision,
vision y objetivos actuales del area Tl, que tiene como objetivo apoyar el proceso, disefo,
implementacion y evolucion de la Arquitectura Tl en la Alcaldia de Armenia, para alcanzar
gue este alineada a la estrategia organizacional y sectorial.
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La Secretaria de las Tecnologias de la informacion y las Comunicaciones establece lo
siguiente:

Mision de la Administracién Municipal

El Municipio, como entidad fundamental de la division politico-administrativa del Estado,
prestara los servicios publicos que determine la ley, construira las obras que demande el
progreso local, ordenara el desarrollo del territorio, promoverd la participacién comunitaria,
el mejoramiento social y cultural de sus habitantes y cumplird las demas funciones que le
asignen la Constitucion y las leyes.

Vision de la Administracion Municipal

Con fundamento en el Plan de Ordenamiento Territorial del Municipio, en el 2019 Armenia
sera un territorio a escala humana, amable, equitativo, competitivo, compacto, atractivo para
residentes, inversionistas y turistas soportado en su estructura ecoldgica, pensado en
funcion de sus habitantes, de su cultura y de un aprendizaje continuo; fundamentado en su
oferta ambiental, en la adecuada gestion del gobierno como promotor del desarrollo, en el
conocimiento y la innovacién, construido y apropiado con el capital social y la
responsabilidad de todos sus actores del desarrollo... jUna ciudad de oportunidades,
sostenible, incluyente, gobernable y participativa... Una Ciudad para la Vidal.

Misién

La Secretaria de las Tecnologias de la Informacion y las Comunicaciones TIC es disefiar,
formular, adoptar y promover las politicas, planes, programas y proyectos del sector de las
tecnologias de la informacion y las Comunicaciones, en correspondencia con la Constitucion
Politica, la Ley, el Ministerio de las TIC y todas las partes interesadas, con el fin de contribuir
al desarrollo econémico, social y politico; promoviendo la inclusién, la innovacion, el uso y
apropiacion de las TIC, entre las empresas, la academia, el gobierno y todos los Armenios;
impulsando el desarrollo del ecosistema de innovaciéon TIC y el fortaleciendo el sector de
las tecnologias de la informacion y las comunicaciones, buscando su competitividad y
avance tecnolégico conforme al entorno nacional e internacional.

Visién

La Secretaria de las Tecnologias de la Informacion y las Comunicaciones sera reconocida
por nuestros usuarios como la principal gestora y facilitadora en la implementacién y
mejoramiento continuo de los procesos de informacion y tecnologicos que se consideren
fundamentales para la Gobernacién, los municipios, establecimientos publicos y entidades
descentralizadas de Orden Departamental.
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Objetivos

1

Disefar, desarrollar, implementar y evaluar los diferentes planes, programas y
proyectos concernientes a las tecnologias de la informacién a aplicar en la
Administracion Municipal; con el fin de contribuir a la optimizacion de los diferentes
procesos y procedimientos para la generacion de servicios de alta calidad,
confiabilidad y oportunidad.

Dar soporte a las diferentes Unidades Administrativas del Municipio en las
necesidades de Hardware y Software. Ademas programar, actualizar y efectuar el
mantenimiento a los diferentes equipos informaticos, garantizando el buen
funcionamiento de los mismos; permitiendo a los usuarios la adecuada prestacion de
los servicios a la comunidad.

Asesorar y capacitar a las diferentes Unidades Administrativas del Municipio, en el uso
adecuado de equipos de computo y de Software, para aprovechar al maximo los
beneficios que ofrecen las tecnologias, garantizando el uso racional y adecuado de los
mismos.

Administrar y actualizar en aspectos tecnoldgicos el Sitio Web del Municipio, con el fin
de lograr mejoras importantes en la calidad de los servicios ofrecidos a los ciudadanos;
por medio de herramientas y procesos apoyados en el uso de las tecnologias de la
informacioén, que promuevan el acercamiento entre el gobierno y los ciudadanos.

Desarrollar estrategias para la apropiacion, alfabetizacion y capacitacion de la
comunidad en general, teniendo como base las plataformas de colaboracién virtual y
los diferentes Puntos Vive Digital del Municipio de Armenia.

Implementar procesos de capacitacion de los diferentes programas técnicos sociales
de la Secretaria TIC de Armenia.

Desarrollar la Politica de Gobierno Digital buscando una interaccion efectiva entre el
estado y los usuarios internos y externos de la Administracién Municipal con la ayuda
de las plataformas tecnoldgicas.

Uso y Apropiacion de la Tecnologia

Este es uno de los conceptos importantes el cual radica en que los usuarios promuevan e
intercambien informacion, recursos y posibilidades de comunicacion e interaccion, utilizando
los aplicativos y sistemas de informacion para la consolidacion de una administracion mas
eficiente, tecnoldgica y rapida en la operacion de los procesos.
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Este punto tiene como propdsito diagnosticar el uso y apropiacion de las tecnologias en la
Alcaldia de Armenia a partir de un analisis que permite conocer el estado actual para
proyectar la vision de lo que se espera en materia de gestion Tl, durante el cuatrienio 2020
— 2023 y asi proporcionarle a la administracion la orientacion que le permita usar la
tecnologia como agente de transformacion.

Principales Actividades

Con relacion al uso de Tl las principales actividades que realizan los funcionarios se pueden
clasificar en:

v" Uso de herramientas ofiméaticas

v Uso de software implementado en la entidad por terceros Herramienta para llevar la
contabilidad y finanzas Administracion

v Uso de software implementado en la entidad por organismos del Estado del orden
nacional Herramienta para realizar consultas y registrar personas en la base de datos
del SISBEN

v' Acceso a plataformas para rendicion de cuentas o cargue de informacioén

v" Uso del servicio de internet para el acceso a distintas plataformas del Estado o consulta
de temas en general relacionados con las labores de los funcionarios y uso de correo
electronico

Productos o Servicios que se Prestan

La Administracion cuenta con los Punto Vive Digital, ubicados en las diferentes comunas de la
ciudad, en los cuales ofrece a sus habitantes un espacio tecnoldgico en el cual encuentran
equipos de cdmputo con acceso a internet, zona de entretenimiento y capacitacion tanto en
uso y utilizacién de tecnologias como capacitacion en otras areas.

Ademas tenemos nuestros programas sociales AdulTICo y Nifios Programadores, los
cuales han sido merecedores de premios y reconocimientos por su transformacion social y
disminucién de la brecha digital.

Contamos con el Bus Tecnoldgico, el cual busca llegar a todos los rincones de nuestro
municipio, llevando tecnologia a todos aquellos habitantes que lo necesitan, transformando
con ello el acceso a la tecnologia.
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Adicional, el sitio web institucional ofrece un listado de los diferentes tramites o servicios que
ofrece la institucion, a los que se accede de manera informativa con el fin de aclarar y facilitar
la realizacién de dichos tramites en la entidad

Herramientas de Tl que apoyan las actividades y la prestacién de los servicios o la
generacion de los productos

Sistemas de Informaciéon Misionales

Una vez realizado el diagnostico en el punto anterior, a continuacion se realiza el inventario
de sistemas de informacidn, segun la caracterizacion dada por la guia de estructurar el PETI.

Los siguientes sistemas de informacion que se describen, son los Aplicativos Misionales
que actualmente la administracién usa para la realizacion de sus actividades.

Aplicativos

Proveedor

Impuestos Plus (SGI)

Smart TMT

Finanzas Plus (FPL)

Green Horizon

Sistema Recursos Fisicos (SRF)

Green Horizon

Intraweb

SEVEN

Software de Néminas RH

RH SUITE

Servicios Tecnoldgicos

Se describe la situacion actual de los servicios tecnolégicos de acuerdo con las siguientes
categorias.

#

Estrategia y Gobierno

Situacion Actual

La gestidn de los servicios tecnoldgicos se
realiza de manera centralizada o las areas
tienen servicios tecnoldgicos que no son
administrados por la Secretaria de las
Tecnologias de la informacion y las
Comunicaciones o0 quien haga sus veces.

Centralizado la Secretaria de las
Tecnologias de la informacion y las
Comunicaciones
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Cuéles son las responsabilidades de la
Secretaria de las Tecnologias de la
informacion y las Comunicaciones o quien
haga sus veces con respecto a la
administracion de los servicios
tecnoldgicos de la entidad.

Administracion de las Tecnologias de
informacion 'y la Comunicacion,
garantizando su disponibilidad
continua.

Cual es la estrategia para la prestacion de
los servicios tecnoldgicos en cuanto a
disponibilidad, operacion continda,
soporte a los usuarios, administracion y
mantenimiento

A través del aplicativo GLPI se registra
la informacion de las solicitudes de los
usuarios de la  Administracion
Municipal, las cuales se organizan y
atienden en orden de importancia para
la entidad.

Cuél es la estrategia para los servicios
tecnolégicos en cuanto a la
implementacion de mejores practicas.

v Contratos de soporte para los
sistemas de informacion.

v Portal Web con los lineamientos
de Gobierno Digital.

Cual es la estrategia de la institucion
publica en cuanto a tercerizacién de los
servicios tecnolégicos

Solo se realiza contratacion para
soluciones o soporte.

Administracién de Sistemas de
Informacioén

Situacion Actual

Quién y como realiza la administracion de
los sistemas de informacion de la
institucién publica

Los sistemas informaticos son
administrados por el personal
asignado por la Secretaria de las
Tecnologias de la informacion y las
Comunicaciones.

En donde se encuentran alojados los
sistemas de informacion.

Los sistemas de informacion se
encuentran actualmente alojados en el
Data Center quien esta ubicado en la
Administracion Municipal.
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Cudl es la estrategia para disponer de
ambientes separados para desarrollo, | Se crean ambientes donde se realizan
3 | pruebas y produccion para los sistemas de | pruebas a los sistemas de
informacion y sus respectivas bases de | informacion.

datos.

Servicios de Operacion Situacion Actual

Quién y como realiza la administracion y | Funcionarios de la Secretaria de las
1 |operacibn de infraestructura, existen | Tecnologias de la informacion y las
contratos de soporte de los componentes | Comunicaciones

de infraestructura

Quién y como realiza la administracion y | Contratos de soporte con Smart, Green
2 |operacion de las aplicaciones, existen | Horizony SEVEN
contratos de soporte de las aplicaciones

Quién y como realiza la administracion y
operacion de los servicios informaticos | Funcionarios de la Secretaria de las
3 |(correo electronico, telefonia, DNS, | Tecnologias de la informacion y las
antivirus, antispam, mesa de servicios, | Comunicaciones

entre otros), existen contratos de soporte
para los servicios Informaticos

Infraestructura

Se describen los componentes de infraestructura de la institucion detallando para cada
componente sistemas de informacion base de datos, hardware, equipos de cémputo y
telecomunicaciones y en general todos los servicios tecnoldgicos que se soportan, en
documento Anexo al presente PETI — Inventario Tecnoldgico Administracién Municipal de
Armenia (Quindio).

Mesa de Ayuda

Situacion Situacion Actual

Principales Esfuerzos |v° Mejorar la conectividad y la seguridad de la red de datos
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v Portal Web Institucional
Principales Logros v" Publicaciones Datos Abiertos
v Instalacion y Configuracion de Red de Datos

v" Los sistemas de informacidbn no son escalables e

Probleméticas interoperables
v No se cuenta con un rapido procesamiento de
informacion
Recomendaciones v' Implementar soluciones que permita realizar la
Generales integracion de todos los procesos de la administracion

Gestion de Informacion

La Administraciéon Municipal, plantea la recoleccion de la informacion y el desarrollo de una
gestién de los procedimientos como primera medida, con estos datos nos permite tener un
analisis explorando en las diversas posibilidades que se puedan tener para el momento, con
ello contaremos una forma de difundir la informacion dejando también la posibilidad de datos
abiertos para que hallan otras formas de tener una perspectivas de la informacion y sus
alcances y por ultimo con los andlisis externos podemos tener retroalimentacion de la
informacion y una nueva vision de los proyectos.

Gestion:

Esta fase funciona para establecer las prioridades de los requerimientos de informacion
estratégica, tactica y operativa, los cuales se convierten en métodos de recoleccion que
especifican las estrategias a seguir en cada caso.

Estrategias de Recoleccion:

Mediante esta fase se ponen en funcion aquellas actividades de recoleccién de informacion

a partir de diversas fuentes con base en las peticiones formuladas en la fase anterior, es decir
la Gestion.
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Analisis:

La informacion obtenida en la fase anterior, la de recoleccién, se clasifica y estandariza, con
el objetivo principal de hacer su respectivo andlisis, y transformarla en productos de
inteligencia estratégica, tactica u operativa, destinados a satisfacer necesidades.

Difusion:

La confidencialidad de la informacion, asi como la difusion oportuna a las personas indicadas,
hacen que esta etapa sea de gran relevancia. Se debe garantizar la seguridad de la
informacion, con el fin de evitar riesgos en el proceso de traslado y entrega pero con la
finalidad a su vez de poder tener nuevo enfoques de la informacion con datos abiertos.

Retroalimentacion:

Consiste en determinar si la informacién proporcionada fue entendida por el receptor, es
decir, si el receptor requiere resolver alguna duda o ampliar la informacién respecto a lo que
ha recibido. Lo que conlleva a comenzar nuevamente en la primera fase del ciclo de
inteligencia.

Estratégico

Se entiende que las tecnologias de la informacion y las comunicaciones son herramientas
necesarias para la transformacién productiva de la region, debido a que establecen un apoyo
transversal a los sectores que impulsaran la economia local para generar dinamica e
innovacion, incrementar la productividad y mejorar en relacién a la competitividad. De igual
manera, las TIC contribuyen a desarrollar conocimiento. Por lo anterior, es importante facilitar
y fomentar el uso y adaptacion de las tecnologias.

En Colombia existen politicas para el sector TIC a nivel local y regional, en articulacion con la
Politica TIC a nivel nacional que contribuyen a la inclusién digital de toda la poblacion, incluso
de las personas con discapacidad; y a la superaciéon de brechas digitales.

Por lo anterior, es de gran importancia acoger dichos lineamientos de politica, que tienen
como principal objetivo impulsar la masificacion y uso de la internet a través del desarrollo y
el uso eficiente de la infraestructura, la promocién y apropiacion de los servicios de las TIC,
el desarrollo de aplicaciones, contenidos digitales y el impulso a la apropiacién por parte de
éstos. De igual manera, la innovacion, productividad y competitividad.

Carrera 17 No. 16-00, Armenia Quindio — CAM Piso 4 — Cédigo Postal.630004 - Tel—-(6) 741 71 00 Ext. 224
Linea Gratuita: 01 8000 189264 - Correo Electrénico: tic@armenia.gov.co


mailto:tic@armenia.gov.co

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Codigo: I-TI-PIT-013
INFORMACION Y LAS COMUNICACIONES - PETI Fecha: 15/07/2020
ta- \)l& Secretaria TIC V?rs'i()n: 002
WRRACED B MEM P18. Infraestructura Tecnolégica Pagina 19 de 32

Es por esto, que la Administracion Municipal, considera pertinente y necesario para el
desarrollo del Municipio, que las estrategias regionales para el desarrollo de las TIC guarden
relacion con las metas del Plan Estratégico de Tecnologias de la Informacién. En este sentido,
se trabajara de la mano con el Ministerio TIC con el propdsito de cumplir con una excelente
gestion en el area.

De esta manera, se busca consolidar el Ecosistema Digital Regional, uno de los objetivos
estratégicos del Min TIC, con el propdsito de impulsar el crecimiento digital en el pais. Y de
esta manera, contribuir a la inclusion social, erradicacion de la brecha digital, innovacion,
productividad y competitividad.

Objetivos de Calidad

v' Mejorar la atencion y el servicio a la comunidad, mediante las tecnologias de la
Informacién y las Comunicaciones.

v Fortalecer los procesos establecidos en la Alcaldia Municipal.

v' Aplicar mecanismos de autocontrol, autogestion, autorregulacion y de evaluacion
dentro de la entidad, para garantizar el mejoramiento continuo.

v' Garantizar mecanismos de participacion ciudadana y control social sobre la gestion
de la Alcaldia municipal

v'Utilizar de manera eficiente los recursos tecnoldgicos, teniendo presente el cuidado
del medio ambiente.

v' Desarrollar programas técnico sociales buscando la capacitacion tecnolégica de toda
la comunidad del Municipio de Armenia.

El proceso de administracion de bienes y TIC (Tecnologias de la Informacion y las
Comunicaciones) es un proceso transversal que debe situarse en el macro proceso de
apoyo institucional y debe “Garantizar de forma permanente y oportuna la disponibilidad,
integridad, confidencialidad y seguridad de los datos y la informacion de la Alcaldia
Municipal, a través de politicas de gestion de seguridad de la informacion y el seguimiento
para su aplicacién; la busqueda de la implementacion de nuevas tecnologias y el soporte
tecnoldgico de los sistemas, estructuras y equipos que almacenan, manejan y transportan
los datos y la informacion.

Con el fin de cumplir con el objetivo se debe documentar los siguientes procedimientos
operativos:

v' Ejecucion de Medios de Informacion.
v' Sostenimiento de sistemas de informacion.
v' Administracién de Infraestructura Tecnologica.
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v' Manejo del Centro de Datos.
v' Seguridad Informatica.
v' Soporte Tecnoldgico.

La Alcaldia de Armenia a través de la implementacion de la ley de transparencia y acceso
a la informacién publica, realiza la apertura de datos a los ciudadanos de forma libre y sin
restricciones, con el fin de que puedan ser reutilizados y crear servicios derivados de los
mMismos.

Para el desarrollo de este proceso, la administracion aplica una metodologia de analisis que
permite identificar los activos de informacion de la Entidad, los cuales deben ser protegidos
ante cualquier incidente de seguridad.

¢Porgque Publicar Datos Abiertos?

Gracias a la publicacion es posible promover la transparencia de las entidades del Estado,
combatiendo la corrupcion y promoviendo la participacion ciudadana en la solucién de
problemas publicos, ademas de generar nuevas oportunidades de negocios a partir del uso
de datos en productos que generan valor a diferentes tipos de usuarios.

Finalmente, los datos abiertos proporcionan mejoras substanciales en eficiencia y
efectividad, facilitando el analisis de los recursos publicos y su posterior optimizacion.

Cultura del Dato para el Municipio de Armenia

El Municipio de Armenia, define el disefio de los objetivos con el fin de construir un
pensamiento y una vision estratégica sobre las acciones a realizar el cual se enfoca en
“Fomentar la Cultura del Dato” a nivel de apropiacién de las TIC, centrando su atencion
en el ciudadano como un elemento activo para ser incluido en los programas, proyectos y
estrategias ejecutadas por la funcién publica.

Asi entonces, se inician las tareas de revision de informacion y datos con que cuenta la
Entidad en sus diferentes dependencias, encontrando que mucha de esta informacion era
recopilada y almacenada como evidencia del cumplimiento de actividades y usada para la
construccion de reportes estadisticos los cuales se consideraron que debian ser parte de
los insumos para la planificacion de acciones por parte del ejecutivo local.
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Gobierno de TI

Estructura Organizacional y Talento Humano

Se describe la estructura organizacion actual del area de Gobierno Digital de la Secretaria
de Tecnologias de la Informacion y las Comunicaciones.

Secretario de Tecnologias de la Informacién y las
Comunicaciones

Lider Gobierno Digital

Personal de Apoyo Gobierno
Digital

Entendimiento Estratégico

Se describe el andlisis del modelo operativo y organizacional de la Alcaldia de Armenia y
las necesidades de informacién y alineacibn de Tl con los procesos de negocios
institucionales.

Modelo Operativo

Involucra la descripcién de los siguientes elementos:

Plan Estratégico de la Instituciéon Publica, del Sector y/o del Territorio

El Plan de Desarrollo de Armenia 2020 — 2023 se estructuro en perfecta armonia con el
Programa de Gobierno del Alcalde Electo José Manuel Rios Morales dando cumplimiento a
la Metodologia del Formulario Unico Territorial del Departamento Nacional de planeacion, a
continuacion se describe la dinamica del componente sectorial.
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Gestion de la Calidad
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Madulo
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INTRANET
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(Proceso 11)

Necesidades de Informacion

Actualmente la Secretaria de Tecnologias de la Informacién y las Comunicaciones TIC se
encuentra adelantando actividades para la recoleccién de la informacion el cual se
contempla un sistema de informacion que recolecte los datos generados por cada uno de
los procesos que hacen parte de la Administracion.

Modelo de Gestion de Tl

En este punto se realiza el direccionamiento de la Administracion alineada con la Estrategia
de TI del Municipio de Armenia con la estrategia de Gobierno Digital del Ministerio de
Tecnologias de la Informacion y Comunicaciones.

Estrategia de TI

Promover el desarrollo sostenible del Municipio de Armenia a partir de la transformacion
digital de la Administracion Municipal, apoyados en el uso de las herramientas TIC, para
contribuir al mejoramiento de la gestion publica y alcanzar una mayor eficiencia y
transparencia en su ejecucion.
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Definicion de los Objetivos Estratégicos de TI
A continuacion se describe los Objetivos Tl que permitiran alcanzar la Estrategia de TI
definida anteriormente:

1.

Disefiar, adoptar y promover las politicas, planes y programas tendientes a incrementar
y facilitar el acceso de todos los habitantes del municipio, a las tecnologias de la
informacion y las comunicaciones y a sus beneficios, para lo cual debe:

a. Disefar, formular y proponer politicas, planes y programas que garanticen el acceso
y la implantacion de las Tecnologias de la Informacién y las Comunicaciones, con el
fin de fomentar su uso como soporte del crecimiento y aumento de la competitividad
del municipio en los distintos sectores.

b. Formular politicas, planes y programas que garanticen a través del uso de
Tecnologias de la Informacién y las Comunicaciones: el mejoramiento de la calidad
de vida de la comunidad, acceso a mercados para el sector productivo y el acceso
equitativo a oportunidades de educacion, trabajo, salud, justicia. Cultura y recreacion,
entre otras.

c. Apoyar los diferentes proyectos del Municipio de Armenia en el acceso y uso de las
Tecnologias de la Informacién y las Comunicaciones para facilitar y optimizar la
gestibn de los organismos gubernamentales y la contratacion administrativa
transparente y eficiente, y prestar mejores servicios a los ciudadanos.

d. Disefiar y desarrollar estrategias masivas que expliqguen a los ciudadanos las
utilidades y potencialidades de las TIC.

Planear y orientar, bajo una visién corporativa, la definicibn de soluciones integradas
gue satisfagan las necesidades internas del Municipio y de la comunidad.

Dirigir la implementacion de sistemas de informacion, que articulados e integrados
aseguren la creacién de canales y servicios interactivos con la comunidad.

Disefiar e implantar las politicas y lineamientos estratégicos definidos para el manejo de
la informacién y los desarrollos tecnolégicos en términos de Hardware y Software.

Gestionar proyectos de tecnologia de informacion, formular proyectos, ejecutarlos y
hacerles interventoria, acorde con los lineamientos legales y parametros definidos por
la Alcaldia Municipal y la normatividad vigente.

Administrar y disefiar planes de mantenimiento de la infraestructura tecnoldgica y de
comunicaciones, asegurando su disponibilidad y correcto funcionamiento, acompanar
los procesos de operacion; prestar asesorias en la utilizacién de las herramientas de
informatica, favoreciendo la correcta utilizacion y aprovechamiento de los recursos.
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10.

11.

12.

13.

14.

15.

16.

17.

Dar soporte a las diferentes Unidades Administrativas del Municipio en las necesidades
de Hardware y Software. Ademas programar, actualizar y efectuar el mantenimiento a
los diferentes equipos informéticos, garantizando el buen funcionamiento de los
mismos, con personal propio o con terceros; permitiendo a los usuarios la adecuada
prestacion de los servicios a la comunidad.

Administrar y actualizar en aspectos tecnoldgicos el Sitio Web del Municipio, con el fin
de lograr mejoras importantes en la calidad de los servicios ofrecidos a los ciudadanos;
por medio de herramientas y procesos apoyados en el uso de las tecnologias de la
informacion, que promuevan el acercamiento entre el gobierno y los ciudadanos.

Promover el establecimiento de una cultura de las Tecnologias de la Informacion y las
Comunicaciones en el municipio, a través de programas y proyectos que favorezcan la
apropiacion y masificacion de las tecnologias, como instrumentos que facilitan el
bienestar y el desarrollo personal y social.

Coordinar con los actores involucrados, el avance de los ejes verticales y transversales
de las TIC, y el plan municipal correspondiente, brindando apoyo y asesoria a nivel
territorial.

Gestionar la cooperacion internacional en apoyo al desarrollo del sector de la TIC en
Armenia.

Evaluar la penetracién, uso y comportamiento de las tecnologias de la Informacién y las
Comunicaciones en el entorno socioeconémico municipal, asi como su incidencia en los
planes y programas que implementa o se apoye.

Propender por la utilizacién de las TIC para mejorar la competitividad del municipio.

Promover, en coordinacién con las entidades competentes, la regulacién del trabajo
virtual remunerado, como alternativa de empleo para las empresas y oportunidad de
generacion de ingresos de los ciudadanos, de todos los estratos sociales.

Formular y ejecutar politicas de divulgacion y promocién permanente de los servicios y
programas del sector de las Tecnologias de la Informacién y las Comunicaciones,
promoviendo el uso y beneficio social de las comunicaciones y el acceso al
conocimiento, para todos los habitantes del municipio.

Reglamentar la participacion, el control social, y las funciones y el financiamiento de las
actividades de los vocales de control social de los proveedores de redes.

Cumplir a cabalidad con los lineamientos y las estrategias encaminadas para la
implementacion, fortalecimiento y la mejora continua del Sistema de Gestion Integrado
SIGI en la entidad.
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18. Las demas que le sean asignadas en la Ley.

Gobierno de TI

Se define un modelo de Gobierno de Tl que contempla los siguientes aspectos:

Marco Legal
Marco Legal y Normativo
Afo Norma Tema
Directiva “Directrices para la elaboraciéon y articulacion de los
2010 | Presidencial No | planes estratégicos sectoriales e institucionales e
09 implementacion del Sistema de Monitoreo de Gestion y
resultados”
Directiva “Eficiencia Administrativa y Lineamiento de la Politica de
2012 |Presidencial No 04| Cero Papel en la Administracion Publica”.
2014 Decreto 1712 “‘Ley de transparencia y de acceso a la informacion
publica nacional”.
2019 Ley 1955 "Por el cual se expide el Plan Nacional de Desarrollo
2019 - 2023"

Gestion de Proveedores

La gestion de los proveedores se realiza por contratacion directa, de acuerdo
normatividad vigente en cuanto a la contratacion publica.

Acuerdo de Nivel de Servicio y de Desarrollo

a la

Los acuerdos para el desarrollo de Software, mantenimiento nivel uno, se realizan a través
de proveedores por contratacion directa y copias de seguridad y mantenimiento nivel dos,
se realizaran por parte de la Secretaria de Tecnologias de la Informacién y las
Comunicaciones TIC.
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Esquema de Transferencia de Conocimiento

El conocimiento se transfiere por medio de manuales técnicos y operativos, registros
historicos, capacitaciones y procesos de empalme entre funcionarios entrantes y salientes.

Plan de Implementacion de Procesos

El presente plan de implementacion de los procesos de TI, ha sido disefiado y alineado a la
estructura organizacional de la Entidad con el objetivo de gestionar e integrar la prestacion
eficiente y eficaz de los servicios TI.

A continuacién se presenta el plan para los sistemas de informacion (Hardware y Software)
de la Alcaldia Municipal de Armenia.

1. Detectar los Problemas: Revisar y analizar los reportes que se generan por parte del
usuario, es probable que los sistemas se encuentren bloqueados.

2. Detectar los Procesos Bloqueados: Generar la busqueda de usuarios, que se
encuentren bloqueados a través de herramientas administrativas de base de datos.

3. Dafios en los Aplicativos: La detencidn se realiza con base a la experiencia del
técnico que se haga cargo del problema.

Una vez realizado el andlisis del dafio, la Mesa de Ayuda debera realizar la notificacion al
Lider sobre los resultados obtenidos. Los criterios de calidad se daran a partir de la
experiencia, buenas practicas y lecciones aprendidas durante la ejecucion del plan,
permitiendo generar valor estratégico y mejor desempefio en la gestion TI.

Estructura Organizacion de TI

Secretario TIC

Profesional Profesional . .
Especializado Especializado T T
Lider Proceso 17 Lider Proceso 18
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Servicios de Soporte Técnico

Se describe el proceso de soporte tercio (Primer, segundo y tercer nivel) que se realiza a
los sistemas de informacion y servicios tecnoldgicos de la Entidad.

Para llevar a cabo un mantenimiento, es necesario generar el reporte por parte del usuario
solicitante de esta manera la solicitud alberga informacién como nombre de la dependencia,
usuario y problema a dar solucion. Es recibida y atendida por los funcionarios de la
Secretaria de Tecnologias de la Informacién y las Comunicaciones TIC. La manera en que
es atendida es realizando un diagndstico del nivel de soporte que se requiere y de esta
manera se asigna el personal encargado para dar solucion al problema que se presenta.

Niveles de Asistencia

Soporte Técnico Nivel 1:

Este es el nivel de incidencias béasicas del cliente donde se reune toda la informacion del
cliente y se determina la prioridad mediante el analisis de los sintomas y la determinacion
del problema como la verificacion de incidencias en las lineas fisicas de comunicacion,
problemas de usuario y contrasefia, instalacion y reinstalacion basica de aplicaciones.
Soporte Técnico Nivel 2:

En este nivel los funcionarios por lo menos tienen ocho meses de experiencia en el area de
asistencia y cuenta a su vez con conocimientos del nivel 1 con base a recuperacion de
informacion, configuracion de redes inalambricas, configuracion de radios inaldmbricos,
control de acceso a firewall, Backup de los sistemas criticos, entre otras.

Soporte Técnico Nivel 3:

Los técnicos asignados a este nivel son especialistas en desarrollo de software,
investigacion y desarrollo de soluciones a los problemas nuevos o desconocidos.

Modelo de Gestion de Servicios Tecnolbgicos

Para disponer los sistemas de informacion es necesario desarrollar la estrategia de servicios

tecnoldgicos que garanticen su disponibilidad y operacion. Esta estrategia se desarrolla de
la siguiente manera.
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Criterios de Calidad y Procesos de Gestion de Servicios TIC

Los criterios de calidad que se trabajan desde la Secretaria de Tecnologias de la
Informacién y las Comunicaciones TIC son a partir de las guias de referencia de Gobierno
Digital, Arquitectura ITI (T4+) y la Norma ISO/IEC 2000 como base estdndar para proveer
Servicios de Tl de calidad, eficiencia y eficacia que permitan satisfacer las necesidades de
la administracion.

Estos criterios se aplican como un modelo a partir de la experiencia, lecciones aprendidas
y buenas practicas realizadas durante la ejecucion de la estrategia de gestion TIC,
permitiendo a la vez generar valor estratégico para la entidad.

Las actividades que se realizan desde la Secretaria TIC, aplican criterios de calidad bajo
una guia de estandares que se adaptan a diferentes contextos reconocidos como buenas
practicas de gestion de Servicios TI.

Infraestructura

Uno de los objetivos de la modernizaciéon institucional es mejorar y aumentar la
disponibilidad tecnolégica, para prestar a los ciudadanos servicios oportunos y de calidad,
integrando sistemas de informacion a través de plataformas digitales que permitan
centralizar y unificar la informacion generada por todas las dependencias y entidades
adscritas a la Alcaldia de Armenia.

Lo dicho anteriormente, permitira a la Administracion actuar de manera eficiente y eficaz al
momento de la toma de decisiones, orientadas hacia el desarrollo de una ciudad inteligente
contribuyendo a la implementacion de actividades de estrategia integral ante situaciones de
amenazas de operacion de servicios Tl de la Administracion.

Mesa de Ayuda
Se presenta el diagrama de mesa de ayuda, incluyendo las actividades que se realizan en
el proceso de gestion de incidentes o requisitos.

SOPORTE TECNICO

U
Escalamiento
4

Incidencia
Requisito

Solicitud MESA DE
| USURICS Rl i

*
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Responsables

Coordinador Mesa de Ayuda:
El Coordinador de Mesa de Ayuda recibe por parte del usuario la solicitud, se asigna el
incidente o requisito al grupo dependiendo el tiempo de evento.

Grupo de Soporte Técnico:

Es el &rea encargada del manejo de incidentes o requisitos como servicios de impresoras,
mantenimiento de computadoras, red de area local, e instalacion de software, gestion de
servidores, red (WAN, LAN, y WIFI) y accesos.

Usuarios:
Funcionarios publicos que realizan la solicitud de acuerdo a los eventos presentados.

Niveles de Escalamiento:

Los niveles de escalamiento son de vital importancia dentro del proceso ya que son
definitivos a la hora de realizar el analisis del problema para la toma de decisiones y
consecuencias de la solucion del evento. Los niveles dependeran de la complejidad, tipo y
prioridad de la incidencia o requisito.

Lineamientos y/o Principios que Rigen el Plan Estratégico de TIC

La Secretaria de Tecnologias de Informacién y las Comunicaciones TIC definird y ejecutara
el Plan Estratégico de Tecnologias de la Informacion — PETI teniendo en cuenta los
lineamientos que para ello dispuso el Ministerio de Tecnologias de la Informacién y
Comunicaciones — MinTIC; a través del Marco de Referencia de Arquitectura Empresarial y
el cumplimiento en cada uno de los seis dominios, asi como los lineamientos generarles de
la politica de Gobierno Digital articulada en el Modelo Integrado de Planeacién y Gestidn.

Estructura de Actividades Estratégicas

Consolidacion de Informacién:

Revision de datos con los que cuenta la administracion en sus dependencias, resultado de
la ejecucion de sus programas, proyectos y estrategias, recopiladas y almacenadas como
evidencia del cumplimiento de actividades.

Tramites y Servicios al Ciudadano:
Mejoras en la oferta de Tramites y servicios, disponibles a través de canales electrénicos de
acuerdo con los resultados obtenidos a través de la evaluacion de satisfaccion ciudadana.
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Interoperabilidad:
Permitir el Intercambio de datos entre los respectivos sistemas de informacién involucrados
de las diferentes dependencias.

Seguridad y Privacidad de la Informacién:

Generar un diagnostico de seguridad y privacidad e identificar y analizar los riesgos
existentes para determinar el estado actual y generar un plan alineado con el propoésito
misional de la Administracion.

Plan Maestro e Indicadores:

Se describe las actividades e indicadores con el plan de trabajo, cuyo objetivo es dar
cumplimiento al marco de referencia.

Componente Producto Actividad Indicador
del Modelo

Planes integrales en la
Estrategia de TI |Gestion TI gue | Alinear la estrategia | Nomero de Datos
represente  un valor | administrativa de Tl | Abiertos Publicados /
estratégico para el | en pro de un estado | Nomero de Datos
desarrollo de la abierto Abiertos Proyectados
Administracion

La Secretaria de | Procesos de | Mecanismos de

Tecnologias de la | Participacién Participacion

Gobiernode Tl |Informacion y  las | Ciudadana Ciudadana
Comunicaciones TIC Desarrollados /
con Participacion Mecanismos de

Ciudadana Participacion

Ciudadana

Proyectados

Gestién de |Servicios tecnologicos | Mejores  practicas | Namero de Tramites y

Servicios que beneficien a los | tecnolégicas en la | Servicios
Tecnoldgicos actores internos y | operacion y gestién | Virtualizados /
externos de la | de servicios Numero de Tramites y
Administracion Servicios
Municipal Virtualizados
Proyectados
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Uso y
Apropiacion de Tl

Desarrollar
mecanismos que hagan
sostenible el
aprovechamiento de las
tecnologias

uso vy

Desarrollar 0
implementar

herramientas  que
permitan generar
sensibilizacion y
apropiacion de

herramientas
tecnolégicas en los
procesos
administrativos de la
entidad

Procesos de
Sensibilizacion y
Apropiacion

Realizados / Procesos
de Sensibilizacion y
Apropiacion
Proyectados

Presupuesto Area de Tl

La Secretaria de Tecnologias de la Informacién y las Comunicaciones TIC tiene asignado
un presupuesto para la vigencia 2020, cuya ejecucién presupuesta es monitoreada de
manera periodica de acuerdo el Plan de Accion e Indicadores.

Cddigo Descripcion Apropiacion
114 SECRETARIA DE TECNOLOGIAS DE $ 820.000.000
LA INFORMACION Y LAS
COMUNICACIONES -TIC-
114.01.8.12.10.03.015.001.001.0538 | Las TIC y la proteccién del Medio $ 20.000.000
Ambiente
114.01.8.14.13.14.068.001.001.0724 | Armenia mas ciudad con gestién TIC $ 300.000.000
114.01.8.14.13.14.069.001.001.0725 | Fortalecimiento de la Infraestructura $ 500.000.000
Tecnoldgica

Plan de Comunicaciones de PETI

La Secretaria de Tecnologias de la Informacion y las Comunicaciones TIC socializara el
Plan Estratégico de Tecnologias de la Informacion una vez aprobado y publicado en el Sitio
Web de la Alcaldia de Armenia.
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