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PRESENTACIÓN 

 
 
El Ministerio de las Tecnologías de Información y Comunicaciones a través de la Guía 
Técnica "Estructura del Plan Estratégico de TI", precisa: 
 
De acuerdo al Marco de Referencia de Arquitectura Empresarial para la Gestión de TI del  
Estado  colombiano, el Plan Estratégico de las Tecnologías de la Información y 
Comunicaciones (en adelante PETI) es el artefacto que se utiliza para expresar la 
Estrategia de TI. 
 
El PETI hace parte integral de la estrategia de la institución  y es el resultado de un 
adecuado ejercicio de planeación estratégica de TI. 
 
Cada vez que una institución pública hace un ejercicio o proyecto de Arquitectura 
Empresarial,  su  
resultado debe ser integrado al PETI. 
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1 GLOSARIO 
 
 
ABREVIATURAS: 
 
AE:  Arquitectura Empresarial 
 
PETIC:  Plan Estratégico de Tecnologías de Información y Comunicaciones 
 
TI:  Tecnologías de Información 
 
TIC:  Tecnologías de Información y Comunicaciones 
 
 

2 OBJETIVOS 
 
 

2.1 OBJETIVO GENERAL 
 
Establecer una guía de acción clara y precisa para la gestión de las TIC en la Alcaldía de 
Armenia, mediante la formulación de estrategias y proyectos de uso y apropiación de las 
TIC para los procesos misionales, el desarrollo organizacional y del Ecosistema Digital 
Municipal, de tal forma que se garantice el apoyo tecnológico en el cumplimiento de los 
objetivos y funciones de la Alcaldía de Armenia, expresados en el Plan de Desarrollo 
Municipal. 
 
 

2.2 OBJETIVOS ESPECÍFICOS 
 
Para el cumplimiento del Objetivo General del PETIC y en apoyo a los objetivos 
estratégicos institucionales, se formulan los siguientes objetivos estratégicos que orientan 
todo el accionar y desarrollo tecnológico hasta el año 2020. 
 
Cumplimiento Normativo: 
 

 Implementar la Estrategia de Gobierno en Línea según los lineamientos de la Ley 1753 
de 2015 y el Decreto 1078 de 2015. 

 

 Adoptar e Implementar el modelo de Arquitectura Empresarial TI, IT4+ acogido por el 
Ministerio de las Tecnologías de Información y comunicaciones para todas las 
entidades que conforman el sector público en Colombia, según el Decreto 1078 de 
2015. 
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 Alcanzar la certificación SELLO DE EXCELENCIA GOBIERNO EN LÍNEA para la Alcaldía de 
Armenia, en los plazos establecidos en el Decreto 1078 de 2015. 

 
 
Sostenibilidad: 
 

 Gestionar los recursos TI existentes en la Alcaldía de Armenia, con miras a una 
operación continua reduciendo la obsolescencia tecnológica y cumpliendo con los 
acuerdos de niveles de servicio establecidos con el ciudadano cliente y los funcionarios 
y contratistas de la Alcaldía de Armenia. 

 

 Gestionar la relación y vinculación con los proveedores de TI, en procura una 
vinculación eficiente y efectiva, con transferencia de conocimiento y mejora continua 
para la Alcaldía de Armenia. 

 

 Gestionar el Portafolio de Servicios Tecnológicos a través de la Mesa de Servicios TIC 
de la Alcaldía de Armenia. 

 
 
Crecimiento, Investigación y Desarrollo 
  

 Gestionar la identificación, desarrollo y adopción de nuevas tecnologías para apoyar 
los procesos misionales, el fortalecimiento institucional y la atención y el servicio al 
ciudadano. 

 
 

3 ALCANCE DEL DOCUMENTO 
 
El presente PETIC tiene cobertura sobre todos los procesos definidos en el Sistema de 
Gestión Integrado de la Alcaldía de Armenia; que tengan implementado o proyectado 
implementar plataformas TIC para el fortalecimiento administrativo o la atención y el 
servicio al ciudadano, durante el período comprendido entre los años 2016 a 2020. 
 
El PETIC describe las estrategias y los proyectos principales que debe desarrollar la 
Alcaldía de Armenia en el período 2016 a 2020, para el sostenimiento, introducción y 
apropiación de TIC con miras al logro de los objetivos establecidos en el Plan de Desarrollo 
Municipal. 
 
En cumplimiento de los objetivos específicos, el alcance establecido en el PETIC brinda 
cobertura a todos los dominios del Marco de Referencia de Arquitectura Empresarial AE 
enunciados a continuación: 
 

 Dominio de Estrategia de TI 
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 Domino de Gobierno de TI 

 Dominio de Información 

 Dominio de Sistemas de Información 

 Dominio de Servicios Tecnológicos 

 Dominio de Uso y Apropiación 
 
 

4 MARCO NORMATIVO 
 

CRITERIO NORMAS 

Plan Nacional de Desarrollo • Ley 1753 de 2015 

Reglamentación TIC 
• Decreto 1078 de 2015 
• Decreto 0415 de 2016 

Delitos Informáticos • Ley 1273 de 2009 

Acceso a la información Pública  

• CONPES  3654 de 2012 – Política de Rendición de 
Cuentas de la Rama Ejecutiva a los ciudadanos. 

• Ley 1712 de 2014 – Transparencia de la 
información. 

• Decreto 0103 de 2015 – Reglamenta Ley 1712 

Rendición de Cuentas  

• Lineamientos para la Rendición de Cuentas por 
Medios Electrónicos - MinTIC . 

• Manual Único de Rendición de Cuentas - Comité 
Técnico de la Política de Rendición de Cuentas  

Datos Abiertos  • Ley 1712 de 2014  

Alistamiento para la Participación por 
medios Electrónicos  

• Anexo para ejercicios de participación electrónica  
• Ley 1757 de 2015. Participación ciudadana  

Accesibilidad  
• Norma Técnica Colombiana NTC 5854. 

Accesibilidad a páginas web  

Usabilidad  • G.SIS.04 Guia de Usabilidad  

Mejoramiento Continuo  
• MECI GP 1000 
• ISO 9000  

Sistema WEB de Contacto, Peticiones, 
Quejas, Reclamos y Denuncias (PQRD)  

• Anexo Guía de atención al usuario por múltiples 
canales  

• Ley 1755 de 2015  
• Norma Técnica Colombiana NTC 5854. 

Accesibilidad a páginas web 

Gestión de la Calidad y de seguridad 
de los componentes de Información  

• G.INF.01 Guía del dominio de información  
• NTC-ISO-IEC 27001:2013  
• M.SPI Modelo de Seguridad y Privacidad de la 

Información para Gobierno en línea (Marco de 
Referencia de Arquitectura Empresarial para la 
gestión de TI) 

Gestión de la Calidad y de seguridad 
de los componentes de Información  

• G.INF.01 Guía del dominio de información  
• NTC-ISO-IEC 27001:2013  
• M.SPI Modelo de Seguridad y Privacidad de la 

Información para Gobierno en línea (Marco de 
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CRITERIO NORMAS 

Referencia de Arquitectura Empresarial para la 
gestión de TI) 

Plan de Seguridad y Privacidad de la 
Información  

• NTC-ISO-IEC 27001:2013  
• Ley 1581 de 2012 
• Decreto 1377 de 2013 
• Decreto  886 de 2014 
• Circular 01 de 2016, Superintendencia Industria y 

Comercio  

Acceso y uso de los mensajes de 
datos, del comercio electrónico y de 
las firmas digitales 

• Ley 527 de 1999 
• Decreto 1747 de 2000. 

Ley General de Archivos • Ley 594 de 2000. 

Racionalización de trámites y 
procedimientos Administrativos 

• Ley 962 de 2005. 

 
 

5 RUPTURAS ESTRATÉGICAS 
 
Las  rupturas estratégicas permiten resolver la pregunta “¿Qué paradigmas romper?” para 
llevar a cabo la transformación de la gestión de TI. 
 

 La tecnología debe ser considerada un factor de valor estratégico para la Alcaldía de 
Armenia. 
  

 La gestión de TI debe ser organizada bajo una gerencia integral que dé resultados. 
 

 Necesidad de aumento de la capacidad de análisis de información en todas las áreas 
de la institución pública. 
 

 Necesidad  de  liderazgo  al  interior  de  la  Alcaldía de Armenia para  la  gestión  de 
Sistemas de Información. 
 

 Necesidad de definir estándares de integración e interoperabilidad. 
 

 Alinear  las  soluciones  con  los  procesos,  aprovechando  las  oportunidades  de  la 
tecnología, según el costo/beneficio. 
 

 La  gestión  de  los  servicios  tecnológicos  debe  ser:  tercerizada,  especializada, 
gerenciada – con tecnología de punta, sostenible y escalable. 
 

 Fortalecer el equipo humano de la institución pública  y desarrollar sus capacidades de 
uso y apropiación de TIC 
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6 ANÁLISIS DE LA SITUACIÓN ACTUAL 
 
La Figura 1 muestra el resultado final luego de la aplicación de la herramienta 
IT4+_TOOL_02_Rupturas Estrategicas.xlsx, suministrada por el ministerio de las TIC para 
establecer la línea de base o nivel de madurez de la gestión de TI en la Alcaldía de Armenia 
para la vigencia 2016. 
 
La herramienta se diligenció mediante reunión y discusión con el equipo profesional de la 
Secretaría de Tecnologías de Información y comunicaciones. 
 
 
Figura  1 Línea de base Nivel de Madurez de la Gestión de TI para la Alcaldía de Armenia 
en 2016. 

Fuente: Elaboración con herramienta suministrado por MINTIC. 
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6.1 ESTRATEGIA DE TI 
 
 
6.1.1 Fortalezas 
 

 La Alcaldía de Armenia cuenta con una estrategia de TI que incorpora de manera 
integral la tecnología de información en el desarrollo institucional, en el cumplimiento 
de las metas de gobierno y de las funciones constitucionales de la Alcaldía de Armenia 

 

 La estrategia de TI está orientada a la generación de valor y aportar al logro de los 
objetivos del Plan Nacional de Desarrollo,  del plan sectorial y del plan estratégico 
institucional 

 

 La estrategia de tecnologías de la información de la Alcaldía de Armenia, parte del 
entendimiento del Plan de Desarrollo Nacional y el plan estratégico municipal. A su 
vez,  parte del entendimiento de los procesos que se desarrollan a nivel sectorial e 
institucional y de los servicios e interacciones que el sector tiene con todas las 
comunidades y personas naturales y jurídicas 

 

 La Secretaría de Tecnologías de Información y Comunicaciones, es la responsable de 
formular, administrar, ejecutar y  hacer seguimiento de las fichas de los proyectos de 
inversión requeridos para llevar a cabo la implementación de la estrategia TI.  El 
proceso de gestión de proyectos de inversión cumple con los lineamientos que para 
este efecto establece el Departamento Nacional de Planeación. Sin excepción todos 
los proyectos que tengan un componente de TI son liderados por la Secretaría de 
Tecnologías de Información y Comunicaciones. 

 
 
6.1.2 Debilidades 
 

 La alcaldía de Armenia y cada uno de los procesos que hacen parte de ella, no cuentan 
con la definición formal y documentada de su portafolio de servicios, y sólo algunos 
servicios están apoyados por tecnología de información. 

 

 La Alcaldía de Armenia no obstante el trabajo articulado de sus procesos, no cuenta 
con una arquitectura empresarial madura que permita materializar la visión 
estratégica utilizando la tecnología como agente de transformación. 

 

 La Alcaldía de Armenia y cada uno de sus procesos no cuentan con un procedimiento 
que permita evaluar y mantener actualizada la arquitectura acorde con los cambios 
estratégicos, organizacionales y tecnológicos. 

 

 La Secretaría de Tecnologías de Información y Comunicaciones no cuenta aún con las 
políticas, lineamientos y estándares que le permitan generar un marco de 
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gobernabilidad controlado en seguridad,  continuidad del negocio, gestión de 
información, desarrollo e implantación de sistemas de información, acceso a la 
tecnología y uso de las facilidades por parte de los usuarios y todos los demás que 
consideren necesarios. 

 
 

6.2 USO Y APROPIACIÓN DE LA TECNOLOGÍA 
 
La Alcaldía de Armenia cuenta con tecnología de información y comunicaciones en todas 
sus dependencias, con lo que ha logrado un alto grado de aceptación y uso de la 
tecnología al interior de la entidad. 
 
A través de la Mesa de Ayuda de la Secretaría de Tecnologías de Información y 
comunicaciones y de la administración de infraestructura tecnológica se mide 
permanentemente el nivel de aceptación de la tecnología de manera cuantitativa, a través 
de indicadores de uso y de satisfacción con los servicios de asistencia técnica. 
 
 
6.2.1 Fortalezas 
 
La Mesa de Ayuda de la Secretaría de Tecnologías de Información y Comunicaciones 
brinda acompañamiento permanente a todos los usuarios de la entidad, fortaleciendo el 
uso y apropiación de la tecnología. 
 
La Alcaldía de Armenia promueve convenios con entidades como el SENA para dictar 
cursos diversos en temas de informática para todos los funcionarios y contratistas de la 
entidad. 
 
La Alcaldía de Armenia participó de forma activa en la formación de competencias de 
Funcionarios Públicos Digitales, promovida por el Ministerio TIC. 
 
 
6.2.2 Debilidades 
 

 Se presenta una alta demanda de capacitación para inducción y reinducción sobre las 
plataformas TIC, debido a la rotación de personal en los procesos. 

 

 La adopción de plataformas tecnológicas en la Alcaldía de Armenia se ha dado en 
diferentes momentos y condiciones, lo que ha generado islas tecnológicas en algunos 
proceso que ha futuro deberán integrarse. 

 

 No se tiene establecido a nivel de todos los procesos el habito de definir las 
necesidades de apropiación cuando se van a implementar nuevas soluciones 
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 Restricciones y paradigmas vigentes a nivel de las plataformas previamente 
implementadas y algunas que dependen de la interacción con entes del orden 
nacional cómo es el caso de Secretaría de educación, Secretarías de Salud, entre otros. 

 

 Se tienen barreras culturales a superar para la Comunicación del cambio 
 
 

6.3 SISTEMAS DE INFORMACIÓN 
 
 
6.3.1 Fortalezas 
 

 El software de los Sistemas de Información de Apoyo (financiero, recaudo de 
impuestos, administración de Recursos Físicos, Recursos humanos), es de terceros y se 
cuenta con contratos anuales de soporte , actualización y mantenimiento 

 

 La Secretaría de Tecnologías de Información y comunicaciones cuenta con una 
profesional vinculada por contrato de prestación de servicios) para la gestión del 
cambio, soporte, desarrollo y mantenimiento de los sistemas de Información 
Financiero y de Recursos Físicos. 

 

 La Secretaría TIC cuenta con gestión independiente de recursos de Infraestructura y 
recursos de Sistemas de Información. 

 
 
6.3.2 Debilidades 
 

 Las plataformas de Sistemas de Información de la Alcaldía de Armenia, todavía 
presentan características de islas debido al ingreso de múltiples proveedores a través 
de diferentes procesos, y que estos proveedores no poseen soluciones integradas, 
sino, módulos específicos para aplicaciones específicas del sector. 
 

 La Alcaldía de Armenia no cuenta aún con una arquitectura general estandarizada para 
los sistemas de información de los diferentes procesos, que permita un flujo 
coherente y consistente de información al interior de toda la entidad. 

 
 

6.4 SERVICIOS TECNOLÓGICOS 
 
 
6.4.1 Fortalezas 
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 Las necesidades de Acceso  a los servicios se definen según el rol que tienen los 
usuarios en los procesos que apoyan los servicios, teniendo equilibrio con los 
requerimientos de capacidad, las restricciones de seguridad y el presupuesto. 

 

 Se cuenta con capacidades tecnológicas para realizar adecuadamente la atención y 
soporte  a usuarios, según lo definido por las buenas prácticas de gestión de 
incidentes. 

 

 Está definido el Modelo funcional de la arquitectura de servicios tecnológicos, es fiel a 
la realidad y se mantiene actualizado a través de un proceso formalmente establecido 
y con herramientas de apoyo al mismo. Este modelo se actualiza oportunamente 
cuando, a través de un procedimiento de control de cambio, se modifica o incluye un 
nuevo servicio tecnológico. Adicionalmente se cuenta con el personal idóneo, ya sea 
interno o externo,  para realizar las actividades de este proceso. 

 

 Está definido el Modelo lógico de la arquitectura de servicios tecnológicos, es fiel a la 
realidad y se mantiene actualizado a través de un proceso formalmente establecido y 
con herramientas de apoyo al mismo. Este modelo se actualiza oportunamente 
cuando, a través de un procedimiento de control de cambio, se modifica o incluye un 
nuevo servicio tecnológico. Adicionalmente se cuenta con el personal idóneo, ya sea 
interno o externo,  para realizar las actividades de este proceso. 

 

 La Secretaría de las Tecnologías de Información y comunicaciones tiene clara y 
formalmente definidos los Acuerdos de Niveles de Servicios (ANS) con los diferentes 
terceros y áreas internas que hacen parte de la cadena de prestación de servicios. 
Adicionalmente, se cuenta con herramientas automáticas de medición de dichos ANS 
que están a cargo de equipos de trabajo distintos a los que responden por la 
operación. Los ANS están definidos de tal manera que su nivel de cumplimiento tiene 
consecuencias sobre el costos de los servicios, los tiempos de prestación o  las 
capacidades instaladas, e incluso tiene repercusiones contractuales, por lo cual los 
ANS deben estar claramente definidos en las condiciones contractuales. 

 

  Se ha contado con la vinculación de personal externo idóneo, para realizar las 
actividades de este proceso. 

 
 
6.4.2 Debilidades 
 

 La Alcaldía de Armenia cuenta con limitaciones presupuestales que limitan el 
establecimiento de procesos de gestión de capacidad sobre la infraestructura 
tecnológica, que aunque se lleve medición de los indicadores de capacidad, no 
permiten proyectar oportunamente las inversiones necesarias para atender las 
necesidades de mejoramiento de la capacidad de la infraestructura. 
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6.5 GESTIÓN DE INFORMACIÓN  
 
 
6.5.1 Fortalezas 
 

 La Información que se produce dentro de la Alcaldía de Armenia, se generar 
directamente desde los procesos de gestión, desde los registros administrativos o 
desde las fuentes automatizadas con que se cuenta internamente. 

 

 La Secretaría de las Tecnologías de Información y Comunicaciones ha iniciado el 
desarrollo de servicios en línea consolidados en ventanillas únicas, que permite a los 
diferentes públicos acceder a los servicios de una manera ágil, fácil y efectiva. 

 
 
6.5.2 Debilidades 
 

 La Alcaldía de Armenia aún no cuenta con un inventario de categorías de información 
relevante para la toma de decisiones, para los procesos de la organización y para el 
servicio a los públicos de interés. 

 

 La Secretaría de las Tecnologías de Información y comunicaciones aún no articula a 
todas las áreas de la organización, para establecer los criterios de calidad que se van a 
utilizar para gestionar información de calidad. 

 

 La definición de los datos, la información, el conocimiento y el entendimiento que 
necesita la entidad y el sector para llevar a cabo el plan estratégico sectorial es 
fundamental para la gestión efectiva de la información durante todo su ciclo de vida. 

 

 La Alcaldía de Armenia no cuenta con un proceso permanente que permite realizar la 
definición del directorio de activos de información, con su respectiva caracterización y 
sus criterios de calidad. 

 

 La Alcaldía de Armenia aún no cuenta con una arquitectura de información que integra 
las necesidades y define la hoja de ruta para incorporar la información en dicha 
arquitectura. 

 
 

6.6 GOBIERNO DE TI 
 
 
6.6.1 Fortalezas 
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 Durante la Creación de la Secretaría de Tecnologías de Información y Comunicaciones  
se tuvo en cuenta la definición de un modelo de gobierno de TI que facilita la 
organización, liderazgo y control sobre las decisiones de tecnología de información, y 
garantiza la alineación con la normatividad vigente. 

 

 La Alcaldía de Armenia cumple con la normatividad pública de la contratación y se 
privilegia la contratación de tecnología en la modalidad de servicio, en la que se 
pactan condiciones para la obtención de los servicios según la demanda y el pago se 
realiza únicamente por el consumo realizado. 

 

 Se propende por minimizar la compra de equipos, servidores, y en general bienes de 
hardware con el fin de no generar sobrecostos financieros debido a la causación 
acelerada de la depreciación de los equipos tecnológicos como consecuencia de la 
obsolescencia, ni de incurrir en costos adicionales por la necesidad de contar con 
conocimiento especializado para su funcionamiento. 

 

 La Secretaría de las Tecnologías de Información y Comunicaciones es la responsable de 
liderar los proyectos y el desarrollo de las iniciativas de TI en la Alcaldía de Armenia. 

 

 El CIO es el líder de la Secretaría de las Tecnologías de Información y Comunicaciones y 
le reporta directamente  a la máxima autoridad de la entidad, a su vez el equipo 
humano encargado de los procesos de gestión de TI pertenece a esta área y en 
consecuencia reportar al CIO. 

 
 
6.6.2 Debilidades 
 
 
El tiempo tomado por los trámites Administrativos para que las políticas de TI definidas 
desde la estrategia sean emitidas y publicadas como actos administrativos. 
 
 

6.7 ANÁLISIS FINANCIERO 
 
 
6.7.1 Fortalezas 
 

 La Secretaría de las Tecnologías de Información y Comunicaciones cuenta con 
presupuesto para su funcionamiento básico. 

 
 
6.7.2 Debilidades 
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 Los recursos para inversión en tecnología están diseminados en los diferentes 
procesos. 

 

 Apenas se están consolidando en la Secretaría de las Tecnologías de Información y 
Comunicaciones, las estrategias, políticas y buenas prácticas para el direccionamiento 
de la inversión en tecnología. 

 

 La Secretaría de las Tecnologías de Información y Comunicaciones no cuenta con 
presupuesto suficiente para participar en cofinanciación de proyectos de la nación. 

 
 

7 ENTENDIMIENTO ESTRATÉGICO 
 
El Plan de Desarrollo Municipal (anexo en formato PDF), detalla el alineamiento y 
articulación de las TIC en la Alcaldía de Armenia 
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8 MODELO DE GESTIÓN DE TI 
 
 

 
 
 
 

8.1 PLAN DE INTERVENCIÓN SISTEMAS DE INFORMACIÓN 
 
En lo restante de la vigencia 2016, se conservan los contratos de soporte y mantenimiento 
de los aplicativos Financiero, Impuestos y Talento Humano. 
 
No se planea inversión en nuevos sistemas de información para el resto de la vigencia. 
 
 


