m Cual de las siguientes acciones ya ha realizado la Entidad? o

a (] Se ha generado un documento de diagndstico, donde se identifica de manera clara el estado actual de la entidad en la
implementacion de Seguridad y Privacidad de la Informacion

b [7] La entidad ha determinado el estado actual de la infraestructura tecnoldgica para desarrollar el plan de transicion del protocolo

IPvd a IPv6
€[] Ninguna de las anteriores

R://  a:Resolucion 1236 de 2016

b. Andrés Jaramillo

m Se tiene establecida la politica de seguridad y privacidad de la informacion para la Entidad o
a Os
b ONO

R://  a.Resolucién 1236 de 2016 y Acuerdo de Confidencialidad.

m La politica de seguridad y privacidad de la informacion de la Entidad cuenta con las siguientes caracteristicas: @)
Esta,,. g d de de la resp ta de la(s) preg ):(96)

a []Se encuentra alineada con los objetivos estratégicos de Ia entidad
b [C | Define los objetivos y da alcance a todos los procesos de la entidad

¢ [ ] Ninguna de las anteriores
R://ayb
m El dc too | con las politicas de seguridad y privacidad de la informacion se encuentra: o

a (O En construccion

b O En revision

¢ O Enaprobacion

d (O Revisado, Aprobado y divulgado por el comité institucional de desarrollo administrativo o el que haga sus veces
e (O Nolotiene

R://d

La Entidad cuenta con un acto administrativo a través del cual se crean o se modmcan Iat i del comité instituci ded il oel
que haga sus veces donde se incluyan los temas de seguridad y privacidad de la i
a Q9
b ONO
m La entidad cuenta con una dologia de gestion de acti de inf ion donde se tienen en cuenta aspectos como: C legal, fechas de
lizacion, propietarios y criticidad de los acti 0

a ( En construccion

b O Enrevision

¢ (O Enaprobacion

d (O Revisado, Aprobado y divulgado por comité institucional de desarrollo administrativo o el que haga sus veces

€ (O Nolatiene

R:// a



La entidad cuenta con un inventario de activos de informacion acorde a la metodologia planteada

Esta preg de la de lafs) p (102= i , Aprobado y divulgado por comité instituci de i ivo 0
el que haga sus veces O 102 - En construccion © 102 - En aprobacién O 102 - En revision )

a @9l

b En Desarrollo/En proceso

c QN

R:// b

m La entidad cuenta con: o

Un avance del documento de la metodologia para |a gestion de los riesgos de seguridad y privacidad de la informacion
[F] Una metodologia formalizada para la gestion de los riesgos de seguridad y privacidad de la informacion

Un avance del plan de tratamiento del riesgo

[ El plan de tratamiento del riesgo establecido

La declaracidn de aplicabilidad en desarollo

[F] Una declaracion de aplicabilidad definida

[F] Ninguna de las anteriores

Q "o Q0 T

R:// a. Resolucién 1236 de 2016

m La Entidad realiza la identificacion, analisis y evaluacion de los riesgos de idad y privacidad de la inf i6 f ala dologia p o
Esta preg depende de la resp de la(s) p. ( 106 - Una dologia f da para la gestion de los riesgos de segurk yp dad
de la informacion O 106 - Un avance del d de la dologia para la gestion de los riesgos de idad y privacidad de la infc ion )

a @sl
b © En Desarrollo/En proceso
c @NO

R:// c

El documento del plan de diagndstico y estrategia de transicion de IPv4 a IPv6, se encuentra 0
a ) En construccion

b () En revisidn
¢ () En aprobacién
d O Revisado, Aprobado y divulgado por comité institucional de desarrollo o el que haga sus veces
e (O Nolotiens
R:// c.
m La entidad cuenta con un plan de capacitacion, sensibilizacion y comunicacion de las politicas y acticas que miti los riesgos de seg de la
informacion a los que estan expuestos los funcionarios o
a QsI
b O En Desarrollo/En proceso
c ONO
R:// a, Evidencias de las capacitaciones realizadas en el afio 2016 (Asistencias)
:Que les de icacio plea para divulgar las politicas, b practicas o directri laci con seguridad de la informacién? o

a [7] sitio Web o Intranet

b Eventos especiales relacionados con seguridad

- Medios fisicos (Volantes, carteleras etc...)

d  [7] Medios Digitales (e-learning, correo, pantallas, etc...)

e [ go uftiliza nmgun canal de comunicacion para divulgar las politicas, buenas practicas o directrices relacionadas con seguridad de
informacion

R:// a.
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Version Desde: Hasta:

Estado Todos v
s

ISLE) Selecci las fi que la enti ha do frente a la implementacion del Sistema de Gestion de Seguridad de la Informacion o

Asignacion presupuesto para la implementacion del SGSI

[] Asignacion recurso humano altamente capacitado

Identificacion de los controles adecuados

Definicion de la implementacion de las actividades o fases del SGSI

Compromiso por parte de la Direccion y Coordinadores en €l apoyo activo al MSPI, mostrando su importancia para la entidad
[F] Otro, éCudl?

[7] Ninguna de las anteriores

Q™o ao0ooe

R:// b (Contrato Gustavo Taborda) y d, e (Ingeniero Carlos Mario Arteaga)

m El plan de control operacional, en el cual se indica la dologia para i las medidas de seguridad i en el plan de tratamiento de riesgos se
encuentra: o
a (Q En construccion
b O aprobado
¢ Ninguna de las anteriores

R://

mLos" lacionados con la ion de los les de seguridad y privacidad de la inf ion se o
a (O En construccion
b (O Aprobados
¢ (O Ninguna de las anteriores

R://é?

mu finicion de indicad de gestion y imi que permite identificar si la imp ion del MSPI es efici eficaz y efectiva se o
a (O En construccion
b O Aprobada

¢ (O Ninguna de las anteriores

R://é?



Con relacion al plan de comunicacién, sensibilizacién y capacitacion, la entidad: @)

b
c
d

R://é?

(O Lo tiene pero no lo ejecuta

O Lo ejecuta sin tener en cuenta la caracterizacion de grupos focales (Usuarios, Directivos, Técnicos y Terceros)
O Lo ejecuta con base a |a caracterizacion de grupos focales (Usuarios, Directivos, Técnicos y Terceros)

O No lo tiene

Con relacion al plan de comunicacion, sensibilizacion y capacitacion, la entidad: o

b
c
d

R://é?

O Lo tiene pero no lo ejecuta

O Lo ejecuta sin tener en cuenta |a caracterizacion de grupos focales (Usuarios, Directivos, Técnicos y Terceros)
O Lo ejecuta con base a la caracterizacion de grupos focales (Usuarios, Directivos, Técnicos y Terceros)

O No lo tiene

m Se revisan periédicamente los compromisos establecidos para ejecutar el plan de tratamiento de riesgos 0

R://é?

a Osl
b ONO



