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POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Politica General de Seguridad y Privacidad de la Informacion es la declaracion que
representa la posicion de la Administracion Municipal en cabeza de la ALCALDIA DE ARMENIA
con respecto a la proteccion de los activos de informacion.

A través de esta Politica se regula la interaccion de los funcionarios, contratistas y terceros con
la informacion, los procesos, las tecnologias de informacién y comunicaciones incluido el
hardware y el software, que soportan los procesos de la ALCALDIA DE ARMENIA.

La Politica General de Seguridad y Privacidad de la Informacién apoya la implementacion del
Sistema de Gestion de Seguridad y Privacidad de la Informacion SGSPI, por medio de la
generacion y publicacion de sus Politicas, Procedimientos e Instructivos, asi como de la
asignacion de responsabilidades generales y especificas para la gestién de la seguridad de la
informacioén.

El sistema de Gestion de Seguridad y Privacidad de la Informacion, se mantendra alineado con
los demas Sistemas de Gestion que operan al interior de la ALCLADIA DE ARMENIA, como es
el caso del Sistema Integrado de Gestion Calidad — MECI, para garantizar el aporte al logro de
los objetivos institucionales.

1 COMPATIBILIDAD

La ALCALDIA DE ARMENIA, para asegurar el direccionamiento estratégica Institucional,
establece la compatibilidad de la Politica de Seguridad de la Informacion y los Objetivos de
Seguridad de la Informacion, estos ultimos correspondientes a:

e Minimizar el riesgo de los Procesos Misionales de la ALCALDIA DE ARMENIA.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcién administrativa.

e Mantener la confianza de los funcionarios, contratistas y terceros.

e Apoyar la innovacion tecnologica.

e Implementar el Sistema de Gestién de Seguridad y Privacidad de la Informacién.

e Proteger los Activos de Informacion.

e Establecer las Politicas, Procedimientos e Instructivos en materia de Seguridad de la
Informacién.
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e Fortalecer la cultura de Seguridad de la Informacion en los funcionarios, terceros,

aprendices, practicantes y usuarios de la ALCALDIA DE ARMENIA

e Garantizar la continuidad del servicio frente a incidentes.

2 ALCANCE /APLICABILIDAD

2.1 ALCANCE

Esta politica aplica a: Todas las Dependencias y Procesos de la Alcaldia de Armenia en su
sector central. Asi como a sus funcionarios, contratistas, terceros y la ciudadania en general.

2.2 NIVEL DE CUMPLIMIENTO

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento en un

100% de la Politica.

3 MARCO REGULATORIO DE LA SEGURIDAD DE LA INFORMACION.

La presente politica se circunscribe al cumplimiento de los requisitos de proteccion establecidos

en el siguiente Marco Legal:

ACTO ANO DESCRIPCION |
CONPES 3854 2016  Politica Nacional de Seguridad Digital
Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.
TITULO 9: POLITICAS Y LINEAMIENTOS DE TECNOLOGIAS DE LA
Decreto 1078 2015 INEORMACION
CAPITULO 1: ESTRATEGIA DE GOBIERNO EN LINEA
Decreto 0103 2015 P_or el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones
Decreto 0886 2014 Por (_el cual se (eglamen_ta el articulo 25 de la Ley 1581 de 2012,
relativo al Registro Nacional de Bases de Datos
Por medio de la cual se crea la ley de transparencia y del derecho de
Ley 1712 2014  acceso a la informacion publica nacional y se dictan otras
disposiciones
Decreto 1377 2013  Por el cual se reglamenta parcialmente la Ley 1581 de 2012
Por el cual se dictan normas para suprimir o reformar regulaciones,
Decreto Ley 019 2012 procedimientos y tramites innecesarios existentes en la
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ACTO ANO DESCRIPCION
Administracion Publica
Ley 1581 2012  Ley General de Proteccion de Datos Personales
Ley 1273 2009 Ley de Delito Informético

Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos

2008 personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones

Ley Estatutaria
1266

4 ROLES EN EL SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION.
. ROL  RESPONSABLE |
Comité de Seguridad de la Informacion Consejo de Gobierno
Comité de Seguridad Informatica - Secretario TIC
- Director Administrativo de Bienes
- Director Departamento Administrativo de
Fortalecimiento Institucional
- Profesional Universitario Secretaria TIC (Area
de Servidores)
Guarda de Seguridad de la Informacion - Subdirector Administrativo de Bienes

5 AJUSTES Y ACTUALIZACIONES A LA PRESENTE POLITICA

Los ajustes y actualizaciones a la presente politica se realizaran una vez socializados,
discutidos y aprobados en el Consejo de Gobierno de la ALCALDIA DE ARMENIA.

Se seguira el tramite documental del Sistema de Gestion de la Calidad para la normalizacion y
versionado del documento resultante.

6 INCUMPLIMIENTO DE LA PRESENTE POLITICA

El incumplimiento a la Politica de Seguridad y Privacidad de la Informacién, traera consigo, las
consecuencias legales que apliquen a la normativa de la Alcaldia de Armenia, incluyendo lo
establecido en las normas que competen al Gobierno Nacional y Territorial en cuanto a
Seguridad y Privacidad de la Informacion se refiere.

7 COMPROMISOS DE LA ALCALDIA DE ARMENIA.
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b)

d)

f)

9)

h)

)

K)

LA ALCALDIA DE ARMENIA ha decidido definir, implementar, operar y mejorar de forma
continua un Sistema de Gestion de Seguridad y Privacidad de la Informacién, soportado en
lineamientos claros alineados a las necesidades del servicio al ciudadano, y a los
requerimientos regulatorios que le aplican a su naturaleza institucional.

Las responsabilidades frente a la seguridad de la informacién seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, contratistas o
terceros.

La ALCALDIA DE ARMENIA protegerda la informacién generada, procesada o
resguardada por los procesos de atencién y servicio al ciudadano, asi como los Activos de
Informacién generados en el desarrollo de su misién.

La ALCALDIA DE ARMENIA protegera la informacion creada, procesada, transmitida o
resguardada por sus procesos directivos, misionales y de apoyo, con el fin de minimizar
impactos financieros, operativos o legales debido a un uso incorrecto de ésta. Para ello es
fundamental la aplicacién de controles de acuerdo con la clasificacién de la informacion de
su propiedad o en custodia.

La ALCALDIA DE ARMENIA protegera su informacién de las amenazas originadas por
parte del Talento Humano vinculado.

La ALCALDIA DE ARMENIA protegerda las instalaciones de procesamiento y la
infraestructura tecnolégica que soporta sus procesos criticos.

La ALCALDIA DE ARMENIA controlar4d la operacion de sus Procesos Directivos,
Misionales y de Apoyo garantizando la seguridad de los recursos tecnolégicos y las redes
de datos.

La ALCALDIA DE ARMENIA implementara control de acceso a la informacion, sistemas y
recursos de red.

La ALCALDIA DE ARMENIA garantizara que la seguridad sea parte integral del ciclo de
vida de los sistemas de informacion.

La ALCALDIA DE ARMENIA garantizara a través de una adecuada gestion de los eventos
de seguridad y las debilidades asociadas con los sistemas de informacion una mejora
efectiva de su modelo de seguridad.

La ALCALDIA DE ARMENIA garantizara la disponibilidad de sus procesos Directivos,
Misionales y de Apoyo y la continuidad de su operacion basado en el impacto que pueden
generar los eventos.

La ALCALDIA DE ARMENIA garantizard el cumplimiento de las obligaciones legales,
regulatorias y contractuales establecidas.
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8 POLITICAS DE SEGURIDAD DE LA INFORMACION.

A continuacion se establecen las politicas de seguridad que soportan el Sistema de Gestion de
Seguridad y Privacidad de la Informacion SGSPI de la ALCALDIA DE ARMENIA:

1)
2)
3)
4)
5)
6)
7
8)
9)
10)
11)

Organizacion de la seguridad de la informacion
Seguridad del personal

Gestion de activos de informacion

Control de acceso

No repudio

Privacidad y confidencialidad

Integridad

Disponibilidad del servicio e informacion

Registro y auditoria

Gestion de incidentes de seguridad de la informacién
Capacitacion y sensibilizacién en seguridad de la informacion

Estas politicas se desarrollan en el Manual de Politicas de Seguridad y Privacidad de la
Informacién.

9 VIGENCIA DE LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

La presente politica entra en vigencia a partir del dia 15 de Mayo de 2016 y remplaza cualquier
otra politica anterior que sobre seguridad de la informacion se encuentre vigente en la entidad.

Proyect6: MSG Carlos Mario Arteaga P., Contratista Secretaria Tecnologias de Informacion y Comunicaciones
Reviso: Carlos Fernando Benitez Zapata, Secretario Tecnologias de Informaciéon y Comunicaciones
Aprobd: Consejo de Gobierno ALCALDIA DE ARMENIA.



